Guide de démarrage rapide de Cisco Router and
Security Device Manager

Cisco Router and Security Device Manager (Cisco SDM) est un outil de gestion de périphériques
convivial qui permet de configurer des fonctions de sécurité Cisco I0S et des connexions réseau par
I'intermédiaire d'une interface utilisateur graphique Web extrémement intuitive. Ce guide de démarrage
rapide détaille plus précisément la procédure de connexion du PC au routeur et vous guide dans vos
premiéres utilisations de Cisco SDM.

Référez-vous au présent document si vous configurez un routeur équipé de l'une des applications
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accédez au siteww.cisco.com/go/sdret cliquez suDownload Softwaredans I'encadré Support. Les

liens de la page Software Download vous permettront d'accéder aux logiciel et documents a utiliser pour
installer Cisco SDM Express et Cisco SDM sur un routeur en service.

Consultez lemotes de mise a jour de Cisco Router and Security Device Mapagemwobtenir des
informations sur les navigateurs Web et les plug-in pris en charge. Pour consulter ce document, allez su
le sitewww.cisco.com/go/sdret cliquez sur les liens de I'encadré Support.
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« Utilisation de la séquence de démarrage Cisco 10S », page 20
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I Tache 1: Installation des cartes d'interface et cablage du routeur

Tache 1: Installation des cartes d'interface et cablage du
routeur

Vous ne pouvez recourir & Cisco SDM pour la configuration du routeur que si vous avez préalablement
installé tous les accessoires matériels nécessaires pour votre routeur, a savoir cartes d'interface WAN
(WIC, WAN Interface Card), modules réseau (NM, Network Module) ou cartes de module d'interface
évolué (AIM, Advanced Interface Module) utilisés pour les connexions au réseau. Consultez le guide de
démarrage rapide fourni avec votre routeur pour plus de précisions sur l'installation de ces cartes
d'interface, sur le cablage du routeur et pour vous assurer que toutes les connexions fonctionnent
correctement.

Tache 2 : Configuration de votre PC et connexion du PC au
routeur

Vous devez configurer le PC pour qu'il communique avec Cisco SDM. Cisco SDM est livré avec un
fichier de configuration par défaut qui attribue une adresse IP a une interface LAN du routeur, et vous
devez configurer le PC sur le méme sous-réseau que l'interface LAN du routeur.

Vous devez tout d'abord déterminer si votre routeur est configuré en tant que serveur DHCP (Dynamic
Host Configuration Protocol). Recherchez votre routeur daRsuteurs configurés en tant que serveurs
DHCP ». Si votre routeur figure dans cette section, configurez votre PC pour qu’il obtienne une adresse
IP automatiquement, comme indiqué suFigure 1 Si votre routeur ne figure pas dans cette section,
recherchez-le dans Routeurs non configurés en tant que serveurs DHCP », patjecghfigurez votre

PC comme indiqué sur Rigure 2

Routeurs configurés en tant que serveurs DHCP

Si votre routeur est répertorié dansTébleau 1, page,3l est configuré en tant que serveur DHCP.
Configurez le PC pour I'obtention automatique d'une adresse IP et d'une adresse IP de serveur DNS
(Domain Name System), comme indiqué sufFigure 1 Connectez le port Ethernet du PC au port du
routeur indiqué dans [Eableau 1

Sivotre modeéle de routeur n'est pas répertorié damaliéeau 1recherchez-le dans Tableau 2, page 5
de la sectior« Routeurs non configurés en tant que serveurs DhICP
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Tache 2 : Configuration de votre PC et connexion du PC au routeur 1l

Figure 1 Configuration du PC pour I'obtention d'une adresse IP automatique

Internet Protocol {TCP/IP) Properties 2 x|

General I

Y'ou can get IP settings azsigned automatically if your network supports
thiz capability. Otherwise, you need to azk your nebwork. administrator for
the appropriate IP settings.

%" {bkain an |P address autornaticalls

—1" Uze the following |P address:

1P address: I . . .
Subnet mazk: I . . .
Defaulk gateywan: I . . .

' Ohtain DMS server address automatically

—" Use the following DMS server addresses:

Breferred DHS server: I . . .
Altermate DS senver: I . . .

Advanced... |
(0] 4 I Cancel |
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Tableau 1 Routeurs configurés en tant que serveurs DHCP

Modéle de routeur Type de céble Connectez le cable Ethernet au port indiqué.
SB101 Droit

SBlOG (fourni aVeC Ie ETHERNET 10BASET COMPUTERS (E0)a

SB107 routeur) Lj_rJLj_rJLH_rJLH_rJ

Cisco 831 =

Cisco 836 Egﬂ g

Cisco 837 8

Port ETHERNET 10BASE T

Série Cisco 850 Droit

Série Cisco 870 (fourni avec le m
routeur)

72D FEL FE2 FE:
'

127267

Cisco 1701 Croisé, ou droit avec
Cisco 1710 commutateur
Ethernet

)
I [EED e

3

Port Ethernet 10/100

127268
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I Tache 2: Configuration de votre PC et connexion du PC au routeur

Tableau 1 Routeurs configurés en tant que serveurs DHCP (suite)
Modele de routeur Type de céble Connectez le cable Ethernet au port indiqué.
Cisco 1711 Droit
Cisco 1712 (fourni avec le UUUL%
routeur) L@JL@J ik
\MCEO]OK FEX if)jo L%JK
Port ACT Lnk
Cisco 1801 Droit
Cisco 1802 (fourni avec le ﬂﬂﬂﬂ
Cisco 1803 routeur) DO
Cisco 1811 e
Cisco 1812 ﬂ'gﬂ S
Port SWITCH

Aprés avoir configuré votre PC et I'avoir connecté au routeur, reportez-vous a la seCdicime 3 :

Connexion au routeur », page 7

Routeurs non configurés en tant que serveurs DHCP

Si votre routeur ne figure pas dansllableau 1il n'est pas configuré en tant que serveur DHCP, et vous

devez dans ce cas attribuer une adresse IP statique au PC. Cliqu#tiliser I'adresse IP suivanteet

attribuez une adresse IP comprise entre 10.10.10.2 et 10.10.10.6 au port Ethernet du PC, et utilisez le

masque de sous-réseau 255.255.255.248, comme indiquéFsguia 2 Il n'est pas nécessaire de

renseigner les champs associés a la passerelle par défaut et au serveur DNS. Recherchez votre modéle
de routeur dans [€ableau 2et connectez le port Ethernet du PC au port de routeur indiqué dans le

tableau.
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Tache 2 : Configuration de votre PC et connexion du PC au routeur 1l

Figure 2 Configuration du PC avec une adresse IP statique comprise entre 10.10.10.2

et 10.10.10.6

Internet Protocol (TCP/IP) Properties x|

General

r'ou can get 1P settings azsigned automatically if your nebwork supports
thiz capability. Qtherwise, you need to ask vour netwark, administrator for
the appropnate IF zettings.

~ Obtain an IP address automatically

—{% Uze the following IP address:

1P address: 0 .10 10 2
Subnet maszk: I 2Rh . ZRE 285 248
Default gateway: I . . .

| ([Dbtain DS semver addiess automatizally

—f% Uze the following DMS server addreszes:

Advanced... |
Ok I

PBreferred DMS server:

Alternate DNS server

Cancel |
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Le Tableau 2dresse la liste des routeurs qui ne sont pas configurés en tant que serveurs DHCP.

Tableau 2 Routeurs non configurés en tant que serveurs DHCP

Modeéle de routeur

Type de céble

Connectez le cable Ethernet au port indiqué.

Cisco 1721 Croisé, ou droit aved
Cisco 1751 commutateur =
Cisco 1760 Ethernet g
Port Ethernet 10/100
Cisco 1841 Croisé, ou droit avec
commutateur
Ethernet
Port FE 0/0
Cisco 2600XM Croisé, ou droit aved
Cisco 2691 commutateur o=
Ethernet |
Port FE O Port FastEthernet 0/0
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I Tache 2: Configuration de votre PC et connexion du PC au routeur

Tableau 2

Routeurs non configurés en tant que serveurs DHCP (suite)

Modele de routeur

Type de céble

Connectez le cable Ethernet au port indiqué.

Cisco 2800 Croisé, ou droit avec
commutateur the B0 G,
Ethernet : @g
Port FE 0/0 Port GE 0/0
Cisco 3600 Croisé, ou droit avec
commutateur
Ethernet - E]m
Port FE 0/0
Cisco 3700 Croisé, ou droit avec
commutateur S@
Ethernet @ S
Ed Ok U
il i
Port FastEthernet 0/0 Port FastEthernet 0/0
Cisco 3800 Croisé, ou droit avec

commutateur
Ethernet

(o)

e
=

Gij
127278

Port GE 0/0

127279 {

Port GE 0/0

Aprés avoir configuré votre PC et I'avoir connecté au

Connexion au routeu.

routeur, reportez-vous a la seticme 3 :

i Guide de démarrage rapide de Cisco Router and Security Device Manager
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Tache 3: Connexion au routeur 1l

Tache 3 : Connexion au routeur

Siun CD Cisco SDM vous a été fourni avec votre routeur, connectez-vous au routeur a I'aide du CD, en
appliquant la procédure ci-aprés. Si vous ne disposez pas du CD Cisco SDM, procédez comme indiqué
dans lasection « CD SDM non fourni », page 8

CD Cisco SDM fourni

Si le CD Cisco SDM vous a été fourni, procédez comme suit.

Etape 1 Désactivez les options de blocage des publicités activées dans votre navigateur Web.

Etape2 Placez le CD Cisco SDM dans le lecteur de CD de votre PC. Si le CD ne se lance pas, allez a la racin
du lecteur et double-cliquez sur le fichgatup.exe

Etape3 Lorsque I'écran d'installation du CD s'afficliégure 3, cliqguez surConfiguration routeur initiale .

Figure 3 Ecran d’installation de SDM

[ SDM Install i ] 5

vifrar]n
Install Cisco Router and Security Device Manager (SDM) Cisco

First-time Router Setup

Showis you how to use the Ethernet
cable o connect your FC to the
router. Also allows you to create a
connection to the Internet.

B?ﬁ First-time Router Setup

n
W
=)

Install SDM

Exit
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I Tache 3: Connexion au routeur

Etape 4

Etape 5

Etape 6

Assurez-vous que le PC est connecté au routeur comme indiqué dans I'écran Configuration routeur
initiale (Figure 9, puis cliquez sutancer Cisco SDM Express

Figure 4 Ecran Configuration routeur initiale

First Time Router Setup ]

cisco

Connect your PC to the router and then use Cisco SDM Express to configure your router with a LAN
and WaN {internet) connection.

Step 1:

‘% Select your router; [831,836 or 837

Caonfigure your PC to obtain an 1P address automatically, and connect your PC to
the router as shown in the picture.

Step 2:
Click 'Launch Cisco SDM Express ' to start configuring your router,

@ [ Launch Cisca SDM Express

J@ If you are unable to launch Cisco SDM Express click
by did Cisco DM Express fail?

127482

Entrez le nom d'utilisatewriscoet le mot de passagscodans les fenétres de connexion qui apparaissent
pendant la procédure de démarrage. Si la fenétre de connexion n'apparait pas, cligaexsoi
Cisco SDM Express n'a-t-il pas démarré &t suivez les recommandations données.

Reportez-vous a lgection « Tache 4 : Exécution de Cisco SDM Express », page 9

CD SDM non fourni

Etape 1

Etape 2

Si le CD Cisco SDM ne vous a pas été fourni, procédez comme suit pour établir la connexion avec le
routeur.

Ouvrez un navigateur Web sur le PC, désactivez les options de blocage des publicités et entrez 'URL
suivante :

http://10.10.10.1

Entrez le nom d'utilisatewiscoet le mot de passescodans la fenétre de connexion. Si d'autres fenétres de
connexion apparaissent pendant la procédure de démarrage, entrez les mémes informations d'identification
(ciscol/cisco). Reportez-vous a la section « Conseil » si la fenétre de connexion n'apparait pas.

Guide de démarrage rapide de Cisco Router and Security Device Manager
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Tache 3: Connexion au routeur 1l

Etape3 Reportez-vous a lsection « Tache 4 : Exécution de Cisco SDM Express », page 9

Je

Conseil  Sila page de démarrage n'apparait pas lorsque vous saisissez I'URL http://10.10.10.1, testez la
connexion entre le PC et le routeur en procédant comme suit :

Vérifiez que le voyant d'alimentation du routeur est allumé, et que le voyant du port auquel vous
avez connecté le PC l'est également (ce qui indigue une connexion Ethernet active entre le routel
et le PC). Si ce voyant n'est pas allumé, assurez-vous qu'un cable croisé est bien utilisé pour
connecter le PC au routeur, ou que le routeur et le commutateur sont bien reliés par un cable droi

Assurez-vous que l'option de « travail hors connexion » du navigateur Web est désactivée. Dans
Internet Explorer, cliquez sur le metrichier, et vérifiez que I'option de « travail hors connexion »

est désélectionnée. Dans Netscape, I'option de « travail en ligne » est sélectionnée par défaut dar
le menu Fichier.

Assurez-vous que les fichiers es.tar, home.tar, home.shtml et common.tar sont chargés dans la
mémoire Flash. Ouvrez une session Telnet & I'adresse 10.10.10.1, avec le nom d'utdisateir

le mot de passeisca Entrez la commandghow flashpour vérifier que ces fichiers sont chargés
dans la mémoire Flash.

~

Remarque Pour des raisons de sécurité, le nom d'utilisateur cisco et le mot de passe cisco expireront lors

de leur premiére utilisation. Avant de vous déconnecter du routeur, veillez a entrer la
commande Cisco IOS suivante :

usernamenom_utilisateurmprivilege 15 secret Omot_passe

Remplacenom_utilisateuretmot_passear le nom d'utilisateur et le mot de passe que vous
voulez utiliser. Cette commande crée un utilisateur bénéficiant d'un niveau de privilége de 15
et disposant d'un mot de passe. Si vous n'entrez pas cette commande, vous ne pourrez plus
vous reconnecter au routeur a l'issue de cette session. Lors des prochaines sessions, utilise
ces nouvelles informations d'identification au lieu du nom d'utilisateur et du mot de passe
cisco. Pour plus de détails sur cette procédure, reportez-vous a |Etape Set & I'Etape 6

de la section « Utilisation de la séquence de démarrage Cisco 10S », page 20.

Assurez-vous que l'adresse IP du PC est correctement configurée. Certains routeurs exigent
I'obtention d'une adresse IP automatique par le PC, tandis que d'autres exigent sa configuration ave
une adresse IP statique. Recherchez votre routeur ddiableau 1, page 8u le Tableau 2, page 5

pour déterminer le mode de configuration du PC.

[ oL-9386-02
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I Tache 4 Exécution de Cisco SDM Express

Tache 4 : Exéecution de Cisco SDM Express

Cisco SDM Express est une application Cisco SDM qui accélére la configuration des connexions LAN
et Internet de votre routeur. Aprés avoir attribué ces connexions de base au routeur a I'aide de Cisco SDM
Express, vous pouvez utiliser Cisco SDM pour des configurations plus complexes. Utilisez Cisco SDM
Express en procédant de la fagon suivante :

Etapel Lorsque vous vous connectez au routeur, la page de démarrage de Cisco SDM Eiguies$) (
apparait, suivie d'une ou de plusieurs fenétres de certificats. Cliqu@uisau surAutoriser pour
accepter les certificats.

Figure 5 Page de démarrage de Cisco SDM Express

[@ hittns/10: 00 =S0M Express [ aunchPages(10:1 05 0H) = howil[arefox MEE

Cisco SDM Express

Copyright @ 2002 - 2007 Cisco Systems, Inc.
All rights reserved cisco

SO Express for 10.10.10.1 will open in another window. Do
not close this window until you
exit SDM Express

730487

Applet com, cisco.nm. util.sgz. Loader inited
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Etape 2

Je

Tache 4 : Exécution de Cisco SDM Express Il

La page Vue d'ensemble de Cisco SDM Express, puis la page de I'Assistant Cisco SDM Express
s'affichent Figure §. Cliquez suiSuivant pour commencer la configuration du routeur.

Figure 6

Pages Vue d'ensemble et Assistant de Cisco SDM Express

100,304

Bl

N
cisco

Help | About | Exit

o Basic

% Lan | Configuration Steps

€2 Interme

e F"e"“a: + Overview

[ oHer

% T Basic Configuration
s

3+ Routing|  LAN IP Address

&, securit|  DHECP

@ Reset’

(TR ST

IENE ] Cisco SDM Express Wizard

Internet (WAN)
Firewall

Security Settings

Summary

=

Welcome to Cisco SDM Express Wizard
The Cisco SDM Express wizard will help you connectyvour router to the local
network and to the Internet. After you complete the wizard, you can review your
settings and return to any screen to change settings hefare delivering the settings
to the router.
Ifyou use Cisco Metwork Services (CMS) to configure routers in your network, you
can specify the CNS parameters that will enable the router to contact the CNE
server o obtain a configuration

=Eank| Mext= | Finish | Cannell Help |

Model Type:
108 Version:

Cisco 1801
12.4(11)T

Querview

22:31:13 UTC Thu Feh 22 2007 5
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Conseil

Etape 3

Etape 4

L'Assistant Cisco SDM Express vous invite a spécifier un mot de passe secret d'activation pour contrdler

I'accés au logiciel Cisco I0S. Consignez ce mot de passe par écrit ou veillez a bien le mémoriser.

Il n'apparait ni dans le champ Activer le mot de passe, ni dans la fenétre de résumé, et il ne peut étre
réinitialisé qu'en effacant la configuration du routeur. Vous étes également invité & modifier I'adresse IP

LAN par défaut du routeur.

Lorsque la fenétre Résumé apparait, consignez par écrit I'adresse IP LAN, le nom d'utilisateur et le mot

de passe saisis, puis cliguez $arminer. Ces informations vous seront réclamées si vous vous
reconnectez au routeur pour procéder a d'autres taches de configuration.

Refermez Cisco SDM Express et exécutez [BAche 5 : Reconnexion au routeur a I'aide de la nouvelle

adresse IP pour reconfigurer le PC et vous reconnecter a votre routeur, a l'aide de la nouvelle adresse

IP attribuée a l'interface LAN.

[ oL-9386-02

Guide de démarrage rapide de Cisco Router and Security Device Manager H



I Tache 5: Reconnexion au routeur a I'aide de la nouvelle adresse IP

Tache 5 : Reconnexion au routeur a l'aide de la nouvelle
adresse IP

Si vous avez modifié I'adresse IP de l'interface LAN du routeur conformément aux instructions de
I'Assistant Cisco SDM Express, vous avez perdu votre connexion au routeur. Pour vous reconnecter a
votre routeur, procédez comme suit :

Etape1 Reconfigurez votre PC si nécessaire. Si vous avez configuré un serveur DHCP sur le routeur, dans la
Tache 4, configurez le PC pour I'obtention automatique d'une adresse IP, comme indiqUuéguidd
page 3 Si le routeur était déja configuré en tant que serveur DHCP mais que le groupe d'adresses a
changé, ouvrez une invite de commande sur le PC et entrez la comipaoddég /release suivie de la
commandeépconfig /renew pour obtenir une nouvelle adresse IP & partir du routeur.

Si vous n'avez pas configuré de serveur DHCP sur le routeur, votre réseau utilise des adresses IP
statiques, et vous devez attribuer une nouvelle adresse IP a l'interface Ethernet du PC. Placez-la sur le
méme sous-réseau que le port Ethernet du routeur, configuré dans la Tacleglire&ddonne un

exemple de configuration du PC avec une adresse IP LAN de 192.0.2.1 (indiquée dans le champ
Passerelle par défaut) et un masque de sous-réseau de 255.255.255.0 pour le routeur. Le PC est configuré
avec l'adresse IP 192.0.2.2, située sur le méme sous-réseau que le routeur.

Figure 7 Configuration du PC avec une nouvelle adresse IP statique
IO oo M [ PO eI ES: _J L_:a
General

'ou can get IP settings azsigned automatically if your network: supports
this capability. Otherwise, you need to ask your network adminiztrator for
the appropriate IP settings.

() Obtain an IP address automatically
(¥ Use the following IP address:

IF address: 192, 0. 2 .2
Subnet mazk: 205,285 286 .0
D efault gateway: @2, 0.2 .1

(%) Usze the following ONS server addreszes:

Freferred DMS zerver:

Alternate DMS zerver

[ aK ][ Cancel ]

230520
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Etape 2

Etape 3

Tache 5 : Reconnexion au routeur a I'aide de la nouvelle adresse IP

Ouvrez un navigateur Web et entrez la nouvelle adresse IP attribuée a l'interface LAN du routeur.

http://  nouvelle-adresse-IP

Si vous avez attribué 'adresse IP 192.0.2.1 a l'interface LAN, par exemple, vous devez entrer la
commande ci-aprés dans le navigateur.

http://192.0.2.1

Entrez le nom d'utilisateur et le mot de passe définis dans la Tache 4. Si SDM est installé sur votre
routeur, la page d’accueil de Cisco SDM, représentée stiglaie § apparait.

Figure 8 Page d’accueil de Cisco SDM
@ Home Configure ﬁ onitar ? 'l I i I I
=3 Refresh Save Search Helgp CISCO
&
— 7 Hardware Mare ... Software tore ...
L - -
l Model Type: Cisco 1841 108 Version: 12401
. Available | Total Memory(MB): 85192 MB SDM Version: 2.4
Cisco 1841 Total Flash Capacity: 122 MB
< LY L © L]
., Interfaces and Connections " Do
Total Supported LAN: 1 Total Supported WAN: 1]
Configured LAN Iterface: 1 Total WAN Connections: ]
DHCP Server: Mot Configured
2y Firewall Policies
IPSec (Site-to-Site): 0 GRE over IPSec: 1]
Xauth Login Required: 0 Easy VPN Remote: ]
No. of DMVPHN Clients: 0 No. of Active VPN Clients: 0
No. of Static Route: 2 Total Active Signatures: 338
Dynamic Rowting Pratocaols: Mone No. of IPS-enabled Interfaces: 2
SDF Version: 5259.0
Security Dashhoard
[~
H |
221340 UTC Thu Feb 23 2007 é‘ §
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I Tache 5: Reconnexion au routeur a I'aide de la nouvelle adresse IP

Si vous avez appliqué la procédure décrite dans la segti®b® Cisco SDM fourni », page, Ta fenétre
de vue d'ensemble de Cisco SDM Express, représentéefSgute 9, page l4apparait.

Figure 9 Page d’accueil de Cisco SDM Express

2\Gizco SDMIExnTess-d 02.0/20] ﬂ_‘]@

p— Help | About | Exit
Cisco SDM Express

alvalr
cI15CO

[ﬂ Crvervigwns LAN -]
(‘P Basic Configuraton

Total Supported LAN: 2
Configured LAN Interface: 1

W Lan

G2 Internet (aiaN)
g Fireswall
DHCP

o maT

.

2+ Routing

m Security

ﬁ Reset to Factory Default

Total Supported WAN: 1(ADSL)
Total WAN Connections: 0

Firewall O Inactive -]

— 0 0
@& Ping Firewall: Mot Gonfigured
@ Telnet

% Cizco SOM

&2 softwere Update

Model Type: Cisco 1801 F—]
10S Version: 12.4011y7| | @ Refres

230486

CwErview 22:3:13 UTC Thu Feb 22 2007 Y

Etape 4 Testez la connexion Internet (WAN) configurée en ouvrant une autre fenétre de navigateur Web et en
vous connectant & un site Web. Si vous parvenez a vous connecter & un site Web (www.cisco.com par
exemple), votre connexion WAN fonctionne correctement. Si vous n'y parvenez pas, corrigez vos
parametres WAN a l'aide de Cisco SDM Express ou de Cisco SDM.

Etape 5 Sivous disposez du CD Cisco SDM, reportez-vous a la seetibaiche 6 : Installation de SDM a partir
du CD »pour installer SDM.

Sivous n'avez pas recgu le CD Cisco SDM, SDM est déja installé sur votre routeur. Vous pouvez passer
a lasection « Utilisation de Cisco SDM », pageddur plus d'informations sur SDM.

S
Remarque Vous pouvez cliquer sur le lien Cisco SDM de la page d'accueil de Cisco SDM Express pour lancer Cisco

SDM s'il est installé sur votre routeur. Sivous avez recgu le CD Cisco SDM, Cisco SDM n'est pas encore
installé sur votre routeur.

Guide de démarrage rapide de Cisco Router and Security Device Manager
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Tache 6 : Installation de SDM a partirducD W

Tache 6 : Installation de SDM a partir du CD

Etape 1

Si vous disposez du CD Cisco SDM, vous pouvez installer Cisco SDM sur le PC et sur le routeur.
Si Cisco SDM a démarré lorsque vous avez reconnecté le routeur comme indiqué«daasha 5 :
Reconnexion au routeur a l'aide de la nouvelle adresse@isco SDM est déja installé sur le routeur
et vous pouvez vous dispenser de cette procédure.

L'assistant d'installation du CD vous guide dans l'installation de Cisco SDM et de ses composants sur
votre PC et sur votre routeur. L'installation de Cisco SDM sur votre PC vous permet de recourir a Cisco
SDM pour configurer et administrer d'autres routeurs sur votre réseau.

Revenez a I'écran du CD et cliquez kstaller SDM (Figure 10, page 15

Figure 10 Cliquez sur Installer SDM

Il

wlafn
Install Cisco Router and Security Device Manager (SDM) CIsco

Install SDM

ﬂ First-time Router Setup Lets you install SDM on your PC or

o 1] - on your router, If you haven't setup
vour router yet, click First-time
Router Sefup to create a connection

ﬁ Install SDM to the Internet,

Exit

FiEs]
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I Tache 6 Installation de SDM a partir du CD

Etape2 Dans la fenétre Options d'installatidrigure 13, sélectionnez I'emplacement d'installation de SDM.
SélectionneLet ordinateur pour installer SDM sur le PC et avoir la possibilité de configurer et
surveiller d'autres routeurs du réseau, en plus du routeur que vous venez de configurer.

Figure 11 Sélectionnez I'emplacement d'installation de Cisco SDM

Cisco SDM - Installation Wizard

Install Dptions

Install Cisco SDM on this computer or on the router.

Select where you want to inzstall Cizco SO,

Installz Cisco SDM on this computer.
" Cisco Router

Installz Cisco SDM on your router's flazh memory.

" Both [computer and rauter]

Installz Cisco SDM on this computer and on wour router's flash memary.

< Back I Mest » I Cancel |

127534

Vous pouvez également installer Cisco SDM et ses autres applications sur votre routeur, ou a la fois sur
le PC et le routeur.

Etape3 Refermez l'assistant d'installation.
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Utilisation de Cisco SDM

e

Si Cisco SDM est installé sur le routeurdémarrez-le en ouvrant un navigateur et en saisissant la
nouvelle adresse IP attribuée a l'interface LAN, comme indiqué dan§dahe 5 : Reconnexion au
routeur a l'aide de la nouvelle adresse IP », page 11

http://  nouvelle-adresse-IP

Si192.0.2.1 est I'adresse IP du LAN du routeur, par exemple, vous devez entrer la commande ci-apres
http://192.0.2.1

Si Cisco SDM est installé sur le PCdémarrez-le en le sélectionnant dans le menu Programmes
(Démarrer > Programmes> Cisco Systems> SDM 2.x. Indiquez ensuite I'adresse IP du routeur dans
la fenétre SDM LauncheF{gure 13.

Figure 12 SDM Launcher

SO will be launched from the PC using the ol I Il I I
default broveser.
cisco

Device |P Address or Hosthame : | 192.0.2.1 hd

[™ This device has HTTPS enabled and | wart to use it.

Launch | Cloze |

129302

Conseil

Sivous utilisez Internet Explorer sur un PC exécutant Windows XP avec le Service Pack 2, et si Internet
Explorer affiche un message qui vous indique qu'il a interdit a ce fichier d'afficher le contenu actif
susceptible d'accéder a votre ordinateur, sélectio@ngits > Options Internet > Avancédans le menu

Outils de I'explorateur Internet, puis cochez la cAgtoriser le contenu actif a s'exécuter dans les
fichiers de la zone Ordinateur local Cliquez ensuite sukppliquer et redémarrez SDM.

Cisco SDM offre un ensemble d'assistants extrémement conviviaux qui vous guident pas a pas dans |
configuration de votre routeur, méme si l'interface de ligne de commande du logiciel Cisco IOS ne vous
est pas familiere. Vous pouvez recourir aux assistants Cisco SDM pour :

- configurer d'autres connexions LAN et WAN ;

« créer des pare-feu ;

- configurer des connexions VPN, Easy VPN et DMVPN, et créer et gérer des certificats numériques ;

« exécuter un audit de sécurité sur le routeur et faire en sorte que SDM corrige les problémes de
sécurité ;

- configurer un routage de base ;

« créer desregles de conversion d'adresse réseau (NAT, Network Address Translation) sur le routeur

- créer des stratégies de qualité de service (QoS).
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Aprés avoir créé des configurations de base a l'aide des assistants, vous avez la possibilité de les modifier
avec SDM. Vous pouvez modifier les pare-feu de fagcon a créer une stratégie de pare-feu pour votre
réseau, par exemple. Vous pouvez également configurer et gérer le systeme IPS (Intrusion Prevention
System) sur le routeur, de fagon a protéger votre réseau des attaques, et exécuter plusieurs autres taches,
telles que la création de comptes utilisateur et de stratégies de gestion du routeur.

Pour démarrer un assistant, il suffit de cliquer sur le bouton Configurer dans la partie supérieure de la
page d’'accueil de SDM, représentée suUFifpure 8, page 13et de cliquer ensuite sur le bouton voulu
dans le volet gauche de la fenétre de configuration de SDM, représenté€igurdal 3, page 18

Figure 13 Exemple de fenétre de configuration de Cisco SDM
'@ ErscoonterandiSecunityiVercemanaseral S e i yed DB H | Ljh-;lm-'
File Edit View Tools Help
g Ho
@ Hame {§§ Configure ttonitor B Sga S&h H?p .CIIS'CIO'

Tasks 0";. Interfaces and Connections

Create Connection \[ EditInterface/Connection |

—— Create Mew Connection

Firgwall and ACL

Select a connection and click Creste New Connection
¥ Ethernet LAN

" ADSL (PPPoE o RFC 1483 Routing o PPPo&)

Use Case Scenario

oA " ISDM (PPP)
. 4 E —— Infarmatian

WPN

Configure Ethernet LAN interface for straight routing and 802.1¢ trunking
En
Security Audit
S, 0

Routing

ﬁ.‘*ﬁﬁ.

!

[

Inkrusion Prevention

Create New Connection
: ?
] Tl Haowe do |- How Do | Configure an Unsuppored WAN Interface? D Go

Configure the router settings

127030

00:20:47 UTC SatFeb 24 2007 Y

Vous pouvez cliquer sur le bout@gxide dans une fenétre SDM pour plus d'informations sur la tache en
cours d'exécution.

Cisco SDM enregistre automatiquement les modifications apportées a la configuration existante du

routeur et vous pouvez faire en sorte que la configuration en cours soit enregistrée dans la configuration
de démarrage.
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Procédures consecutives a la configuration initiale du routeur

Aprés avoir défini une configuration initiale pour votre routeur a l'aide de Cisco SDM, vous pouvez
continuer a utiliser Cisco SDM pour configurer d'autres fonctionnalités ou modifier des configurations
existantes. Démarrez Cisco SDM a l'aide de son URL et complétez ou modifiez la configuration de votre
routeur au moment qui vous convient.

Si vous souhaitez installer Cisco SDM sur d'autres routeurs compatibles, reportez-veestidta
« Obtention de la derniére version de Cisco SDM », page 19

Informations complémentaires sur Cisco SDM et sur votre routeur

Pour plus d'informations sur les fonctionnalités de Cisco SDM, consultez I'aide en ligne du produit. Vous
trouverez également des informations complémentaires sur Cisco SDM sur le site Web de Cisco SDM,
a l'adresséttp://www.cisco.com/go/sdm Ce site vous permet d'accéder a des informations détaillées
en rapport avec Cisco SDM, parmi lesquelles FAQ consacré a Cisco SDM, fiche technique, présentation
client, démonstration Flash et liens vers des documentations techniques et mises & jour du produit. Si
vous configurez un routeur Cisco 83x, procurez-vous le document suivant :

« Switching From Cisco Router Web Setup to Cisco Router and Security Device Manager on Cisco 83x
Series Routers.

Consultez le Guide de démarrage rapide fourni avec votre routeur pour plus de précisions sur les autre:
procédures, telles que la connexion d'un PC au port de la console du routeur de facon a pouvoir utiliser
l'interface de ligne de commande, et la vérification de l'installation a I'aide des voyants du routeur. Le

guide de démarrage rapide contient également des informations de garantie extrémement importante:

Obtention de la derniéere version de Cisco SDM

Cisco SDM fait I'objet d'améliorations régulieres, de fagon a vous proposer de nouvelles fonctionnalités.
Si Cisco SDM est déja installé sur le routeur, vous pouvez procéder a sa mise a jour automatique en
sélectionnanmettre a jour Cisco SDM dans le menu Outils. Cisco SDM détermine si une version plus
récente est disponible et vous permet de la télécharger et de l'installer sur le routeur.

Si vous disposez d'un routeur pris en charge sur lequel Cisco SDM n'est pas installé, vous pouvez
télécharger gratuitement la derniére version de Cisco SDM ainsi que les instructions nécessaires a sc
installation sur votre routeur a partir de l'adresse :

http://www.cisco.com/pcgi-bin/tablebuild.pl/sdm

Consultez les notes de mise a jour de Cisco SDM pour déterminer s'il est pris en charge par votre routeu

Mise a jour de SDM a partir du CD

Vous pouvez recourir au CD SDM pour procéder a la mise a jour du logiciel SDM sur les autres routeurs.
Suivez la procédure indiquée danskxtion « Tache 6 : Installation de SDM a partir du CD », page 15

en sélectionnarRRouteur Ciscodans I'écran Options d'installatiofigure 11, page 1)5Indiquez

I'adresse IP du routeur, un nom d'utilisateur bénéficiant d'un niveau de privilege de 15 et le mot de passe
Lorsque vous étes invité a remplacer le logiciel SDM, cliquezGuir. L'assistant d'installation procede

a la mise a jour du logiciel SDM sur votre routeur.
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Utilisation de la séquence de démarrage Cisco 10S

N

Cette section explique comment configurer le routeur a l'aide de la séquence de démarrage Cisco I0OS
plutdt qu'avec Cisco SDM.

Remarque

Etape 1

Etape 2

Etape 3

Etape 4

A

Si vous avez déja configuré le routeur a l'aide de Cisco SDM, cette section ne vous concerne pas.

Cisco SDM utilisant un fichier de configuration par défaut, votre rout@xécute pas la séquence de
démarrage Cisco |OS standar@ette section a pour but de vous aider a exécuter I'utilitaire de
configuration Cisco 10S et a tirer parti d'un téléchargement de configuration TFTP ou BOOTP, ou a
exploiter d'autres fonctionnalités disponibles par le biais de la séquence de démarrage Cisco |10S
standard. Elle vous indique également les procédures a accomplir si vous souhaitez faire appel a Cisco
SDM par la suite.

Le fichier de configuration livré avec votre routeur effectue les opérations suivantes :

- il attribue une adresse IP & votre interface Fast Ethernet, de fagon & activer une interface sur
votre LAN ;

- il active le serveur HTTP/HTTPS de votre routeur, pour autoriser les accés HTTP a partir de
votre LAN ;

« il crée un nom d'utilisateur par défauwtigcg et un mot de passeisco bénéficiant d'un niveau de
privilege de 15;
- il active les accés Telnet/SSH au routeur a partir de votre LAN.

Pour effacer la configuration existante et tirer parti de la séquence de démarrage Cisco 10S, appliquez
la procédure décrite ci-apres. Cisco SDM reste installé sur le routeur.

Reliez le port de la console (de couleur bleue) de votre routeur & un port série du PC a I'aide du céble de
console de couleur bleu clair. Consultez le guide d'installation du matériel fourni avec votre routeur pour
plus de précisions.

Connectez le bloc d'alimentation au routeur, branchez-le dans une prise de courant, puis mettez votre
routeur sous tension. Consultez le guide de démarrage rapide fourni avec votre routeur pour plus de
précisions.

Utilisez Hyperterminal ou un programme d'émulation de terminal similaire sur votre PC, en définissant
les parametres suivants pour la connexion au routeur : 9600 bauds, 8 bits de données, sans parité, 1 bit
d'arrét et pas de contrble de flux.

Lorsque vous y étes invité, entrez le nom d'utilisatéscoet le mot de passgsca

Remarque

Etape 5

Ces informations d'identification expirant aprés leur premiére utilisation, spécifiez de nouveaux nom
d'utilisateur et mot de passe pendant cette session afin de pouvoir vous reconnecter au routeur
ultérieurement. L'utilisateur doit étre configuré avec un privilege de niveau 15.

A l'invite du routeur, tapez la commandeable Le fichier de configuration par défaut ne configure pas
de mot de passe enable.

yourmame> enable

yourmame#
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Etape 6

Etape 7

Etape 8
Etape 9

Etape 10

Utilisation de la séquence de démarrage Cisco [0S

Créez un nom d'utilisateur et un mot de passe en entrant la commande suivante :

usernamenom_utilisateurprivilege 15 secret Omot_passe

Remplacenom_utilisateuret mot_passear le nom d'utilisateur et le mot de passe que vous voulez
utiliser. Lors des prochaines sessions, connectez-vous au routeur a l'aide de ces nouvelles information
d'identification au lieu du nom d'utilisateur et du mot de passe cisco.

Entrez la commanderase startup-config

yourmame# erase startup-config

Confirmez la commande en appuyant Eatrée.
Entrez la commandesload.

yourmame# reload

Confirmez la commande en appuyant Eatrée.

Aprés avoir appuyé sur Entrée, le routeur commence I'exécution de la séquence de démarrage standar
Sivous souhaitez recourir a Cisco SDM pour les taches de configuration suivantes du routeur, vous deve:
configurer manuellement le routeur pour la prise en charge des applications Web et des protocoles Telne
et Secure Shell (SSH). Vous devez également créer un compte utilisateur bénéficiant d'un niveau de
privilege de 15. Pour plus d'informations, reportez-vous a la setidativation de Cisco SDM sur un
routeur configuré a l'aide de la séquence de démarrage Cisca IOS »

Activation de Cisco SDM sur un routeur configuré a I'aide de la séquence de
démarrage Cisco I0S

Cette section fournit des informations sur I'activation de Cisco SDM sur un routeur configuré a l'aide de
la séquence de démarrage Cisco 10S ou de l'interface de ligne de commande. Si vous avez effacé la
configuration de démarrage d'usine pour utiliser la séquence de démarrage Cisco 10S, vous pouvez
malgré tout utiliser Cisco SDM. Vous devez néanmoins pour ce faire configurer le routeur pour la prise
en charge des applications Web, avec un compte utilisateur bénéficiant d'un niveau de privilege de 15
puis le configurer pour la prise en charge des protocoles Telnet et SSH. Ces modifications peuvent étre
apportées par le biais d'une session telnet ou d'une connexion a la console.

Configuration du routeur pour la prise en charge des applications Web, avec un compte utilisateur
bénéficiant d'un niveau de privilége de 15 et avec les protocoles Telnet/SSH

Etape 1

Etape 2

Activez le serveur HTTP/HTTPS du routeur, a I'aide des commandes Cisco 10S suivantes :

Router(config)# ip http server
Router(config)# ip http secure-server
Router(config)# ip http authentication local

Si le routeur utilise une image IPSec Cisco I0S, le serveur HTTPS est activé. Dans le cas contraire,
serveur HTTP est active.

Créez un compte utilisateur bénéficiant d'un niveau de privilege de 15 (en activant les privileges).

Router(config)# nom_utilisateur < nom_utilisateur > privilege 15 mot_passe 0 < mot_passe >

Remplaceznom_utilisateur>et<mot_passe>par le nom d'utilisateur et le mot de passe a configurer.
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Etape3 Configurez les protocoles SSH et Telnet pour les connexions locales et un niveau de privilege de 15 :

Router(config)# line vty 0 4
Router(config-line)# privilege level 15
Router(config-line)# login local
Router(config-line)# transport input telnet
Router(config-line)# transport input telnet ssh
Router(config-line)# exit

Etape4 (Facultatif) Activez la consignation locale pour assurer la prise en charge de la fonction de
journalisation :

Router(config)# logging buffered 51200 warning

Pour commencer a utiliser Cisco SDM sur un routeur ayant fait I'objet d'une configuration manuelle,
lisez la section qui suit.

Démarrage de Cisco SDM sur un routeur configuré manuellement

Cisco SDM est une application Web qui doit étre exécutée a partir d'un PC connecté au routeur par
Iintermédiaire d'un LAN. Reportez-vous dableau 1, page 8u auTableau 2, page pour déterminer

le port de routeur auquel connecter le PC. Si le routeur est configuré en tant que serveur DHCP, le PC
doit étre configuré pour I'obtention d'une adresse IP automatique. Si le routeur n'est pas configuré en tant
gue serveur DHCP, vous devez configurer le PC avec une adresse IP statique appartenant au méme
sous-réseau que l'interface du routeur auquel vous connectez le PC. Si I'adresse IP de l'interface du
routeur est 192.0.2.1, et si le masque de sous-réseau est 255.255.255.248, par exemple, vous devez
configurer I'adresse IP du PC dans une plage comprise entre 192.0.2.2 et 192.0.2.6.

Etape L Ouvrez un navigateur Web sur le PC et entrez I'adresse IP attribuée a l'interface LAN du routeur.
https://  adresse-IP-LAN

Si192.0.2.1 est I'adresse IP du LAN du routeur, par exemple, vous devez entrer la commande ci-aprés :
http://192.0.2.1

Etape2 Entrez le nom d'utilisateur et le mot de passe spécifi€tap 2de la procédure « Configuration du
routeur pour la prise en charge des applications Web, avec un compte utilisateur bénéficiant d'un niveau
de privilege de 15 et avec les protocoles Telnet/SSH ».

La page d’'accueil de Cisco SDM, représentée skidare 8, page 1,3apparait. Pour poursuivre la
configuration de votre routeur, reportez-vous adation « Utilisation de Cisco SDM », page 17
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Vous pouvez accéder a la documentation Cisco la plus récente sur le Web a partir de I'URL :
http://www.cisco.com/univercd/home/home.htm

Le site Web de Cisco est par ailleurs accessible a partir de 'URL :

http://www.cisco.com

Consultez le guide de démarrage rapide du routeur que vous venez de configurer pour savoir commel
Vvous procurer une autre documentation, communiquer vos impressions sur la documentation et obtenil
une assistance technique.
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