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I 1-installazione delle schede di interfaccia e cablaggio del router

1 - Installazione delle schede di interfaccia e cablaggio del
router

Prima di poter utilizzare Cisco SDM per la configurazione del router, & necessario installare tutti gli
accessori hardware da applicare al router, come le schede di interfaccia WAN (WIC), moduli di rete
(NM) o schede AIM (Advanced Interface Module), necessari per la connessione alla rete. Per

informazioni sull'installazione delle schede di interfaccia, sul cablaggio del router e sulla verifica del
corretto funzionamento di tutte le connessioni, consultare la Guida introduttiva del router utilizzato.

2 - Configurazione del computer e connessione al router

Affinché possa comunicare con Cisco SDM, il computer deve essere opportunamente configurato.
Infatti, il file di configurazione predefinito, fornito con Cisco SDM consente di assegnare un indirizzo
IP all'interfaccia di rete LAN del router ed & necessario che il computer si trovi sulla stessa subnet
dell'interfaccia di rete LAN del router.

E necessario innanzitutto determinare se il router & configurato come server DHCP (Dynamic Host
Configuration Protocol). Cercare il routerRouter configurati come server DHC®e il router

elencato in tale sezione, configurare il computer in modo da ottenere un indirizzo IP automaticamente,
come illustrato nell&igura 1 Se il router non é elencato in tale sezione, cercafRoirter non

configurati come server DHCP, pagina 4onfigurare il computer in modo da ottenere un indirizzo IP
come illustrato nell&igura 2

Router configurati come server DHCP

| router presenti nell@abella 1 a pagina 8ono configurati come server DHCP. Configurare il computer
in modo da ottenere automaticamente un indirizzo IP e un indirizzo del server DNS (Domain Name
System), come illustrato nelkigura 1 Connettere la porta Ethernet del computer alla porta del router
indicata nellaTabella 1

Se il modello del router da configurare non é presente fabella 1 verificare che sia presente nella
Tabella 2 a pagina del paragrafdRouter non configurati come server DHCP
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2 - Configurazione del computer e connessione al router

Figura 1 Configurazione del computer per ottenere automaticamente un indirizzo IP

Internet Protocol {TCP/IP) Properties 2 x|

General I

Y'ou can get IP settings azsigned automatically if your network supports
thiz capability. Otherwise, you need to azk your nebwork. administrator for
the appropriate IP settings.

%" {bkain an |P address autornaticalls

—1" Uze the following |P address:

1P address: I . . .
Subnet mazk: I . . .
Defaulk gateywan: I . . .

' Ohtain DMS server address automatically

—" Use the following DMS server addresses:

Breferred DHS server: I . . .
Altermate DS senver: I . . .

Advanced... |

(0] 4 I Cancel | %

Tabella 1 Router configurati come server DHCP
Modello del router  |Tipo di cavo Porta alla quale collegare il cavo Ethernet
SB101 Diretto
SBlOG (fornito Con iI router) ETHERNET 10BASET COMPUTERS (E0)a
SB107 b R
Cisco 831 e
Cisco 836 Egﬂ g
Cisco 837 q

Porta ETHERNET 10BASE T

Serie Cisco 850 Diretto

AN

Serie Cisco 870 (fornito con il router)
Porta LAN
Cisco 1701 Incrociato o diretto
Cisco 1710 con switch Ethernet
L]
T TS G

Porta Ethernet 10/100
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I 2 - Configurazione del computer e connessione al router

Tabella 1 Router configurati come server DHCP (continua)
Modello del router  |Tipo di cavo Porta alla quale collegare il cavo Ethernet
Cisco 1711 Diretto
Cisco 1712 (fornito con il router) ML@JL{JL%

\MCCOJOK FEX E{JjD LEK
Porta ACT Lnk

Cisco 1801 Diretto
Cisco 1802 (fornito con il router) ﬂﬂ&ﬂ
Cisco 1803 DO
Cisco 1811 e
Cisco 1812

]

Qualsiasi porta dello SWITCH

127271

Una volta che il computer & stato configurato e connesso al router, passare allakeZonesso al
router, pagina 6

Router non configurati come server DHCP

| router che non sono presenti nefl@bella 1non sono configurati come server DHCP ed é quindi
necessario assegnare un indirizzo IP statico al computer. Scddfiiézea il seguente indirizzo IPe
assegnare un indirizzo IP compreso tra 10.10.10.2 e 10.10.10.6 alla porta Ethernet del computer e
utilizzare la subnet mask 255.255.255.248 come illustrato Rajlara 2 E possibile lasciare vuoti i
campi relativi al gateway predefinito e al server DNS. Individuare il modello di router utilizzato nella
Tabella 2e collegare la porta Ethernet del computer alla porta del router indicata nella tabella.
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Figura 2

e 10.10.10.6

Internet Protocol (TCP/IP) Propetkies

General

r'ou can get 1P settings azsigned automatically if your nebwork supports
thiz capability. Qtherwise, you need to ask vour netwark, administrator for

the appropnate IF zettings.

~ Obtain an IP address automatically

—{% Uze the following IP address:
1P address:

Subnet maszk:

Default gateway:

2

I 255 . 255 255 . 248

PBreferred DMS server:

Alternate DNS server

| ([Dbtain DS semver addiess automatizally

—f% Uze the following DMS server addreszes:

Advanced... |

[ o |

Cancel |

129303

2 - Configurazione del computer e connessione al router

Configurazione del computer con un indirizzo IP statico compreso tra 10.10.10.2

Nella Tabella 2sono elencati i router che non sono configurati come server DHCP.

Tabella 2 Router non configurati come server DHCP
Modello del router  |Tipo di cavo Porta alla quale collegare il cavo Ethernet
Cisco 1721 Incrociato o diretto
Cisco 1751 con switch Ethernet =)
Cisco 1760
Porta Ethernet 10/100
Cisco 1841 Incrociato o diretto

con switch Ethernet

oD @D
x| o
i
-
eox| @
i
a8

E”éﬂ

127272

Porta FE 0/0

Cisco 2600XM

Incrociato o diretto

Cisco 2691 con switch Ethernet S
7 3 §
Porta FE O Porta FastEthernet 0/0
[ oL-9387-02
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I 2 - Configurazione del computer e connessione al router

Tabella 2

Router non configurati come server DHCP (continua)

Modello del router

Tipo di cavo

Porta alla quale collegare il cavo Ethernet

Cisco 2800 Incrociato o diretto
con switch Ethernet
Porta FE 0/0
Cisco 3600 Incrociato o diretto
con switch Ethernet - E]m
Porta FE 0/0
Cisco 3700 Incrociato o diretto
con switch Ethernet R"=C
Porta FastEthernet 0/0
Cisco 3800 Incrociato o diretto

con switch Ethernet

(G

]
Zee

fZ'J

I@@%
]

127278

Porta GE 0/0

Porta GE 0/0

127279 4

Una volta che il computer e stato configurato e connesso al router, passare allaZeZAanesso al

router.
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3-Accesso al router W

3 - Accesso al router

Se si dispone del CD di Cisco SDM fornito in dotazione con il router, utilizzarlo per la connessione al
router seguendo la procedura illustrata di seguito. Se non si dispone del CD di Cisco SDM, utilizzare la
procedura descritta nel paragrdfe non si dispone del CD di SDM” a pagina 7

Se si dispone del CD di Cisco SDM

Se si dispone del CD di Cisco SDM, eseguire la procedura descritta di seguito.

Passo1 Disattivare il blocco popup attivo nel browser Web.

Passo2 Inserire il CD di Cisco SDM nell'unita CD del computer. Se il CD non si avvia, passare all'unita e fare
doppio clic sul filesetup.exe

Passo3 Quando viene visualizzata la schermata di installazione deF&Dir@a 3, fare clic suPrima
configurazione router.

Figura 3 Schermata di installazione di SDM

[ SDM Install i ] 5

vifrar]n
Install Cisco Router and Security Device Manager (SDM) Cisco

First-time Router Setup

S Showis you how to use the Ethernet
First-fime Router Setup cable o connect your FC to the

router. Also allows you to create a
connection to the Internet.

E Install SOM

W
=)

Exit

127532
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W3- Accesso al router

Passo 4

Passo 5

Passo 6

Assicurarsi che il computer sia connesso al router come descritto nella finestra Prima configurazione
router Figura 4, quindi fare clic stAvvia Cisco SDM Express

Figura 4 Finestra Prima configurazione router

First Time Router Setup ]

cisco

Connect your PC to the router and then use Cisco SDM Express to configure your router with a LAN
and WaN {internet) connection.

Step 1:

‘% Select your router; [831,836 or 837

Caonfigure your PC to obtain an 1P address automatically, and connect your PC to
the router as shown in the picture.

Step 2:
Click 'Launch Cisco SDM Express ' to start configuring your router,

@ [ Launch Cisca SDM Express

J@ If you are unable to launch Cisco SDM Express click
by did Cisco DM Express fail?

127482

Immettere il nome utenteiscoe la passwordisconelle finestre di accesso che vengono visualizzate
durante il processo di avvio. Se la finestra di accesso non viene visualizzata, fareMdiivsdel
mancato avvio di Cisco SDM Expresg seguire i consigli forniti.

Passare alla seziofi¢ - Completamento della procedura di Cisco SDM Express” a pagina 9

Se non si dispone del CD di SDM

Passo 1

Passo 2

Passo 3

Se non si dispone del CD di Cisco SDM SDM, utilizzare la procedura descritta di seguito per connettersi
al router.

Aprire il browser Web nel computer, disattivare il blocco popup e immettere il seguente URL:
http://10.10.10.1

Immettere il nome utenteiscoe la passwordisconella finestra di accesso. Se viene visualizzata
un'altra finestra di accesso durante il processo di avvio, immettere le stesse credenziali (cisco/cisco).
Consultare la sezione Suggerimento se la finestra di accesso non viene visualizzata.

Consultare il paragraft! - Completamento della procedura di Cisco SDM Express” a pagina 9
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3-Accesso al router W

Suggerimento

Se la pagina di avvio non viene visualizzata, quando si immette In#fRL/10.10.10.1 verificare la

con

nessione tra il computer e il router effettuando le operazioni descritte di seguito.

Verificare che il LED di accensione del router e il LED della porta a cui il computer € collegato siano
accesi, a indicare che la connessione Ethernet tra il router e il computer € attiva. Se quest'ultimo
LED non & acceso, verificare che siano utilizzati un cavo incrociato per collegare il computer al
router o un cavo diretto tra il router e lo switch.

Verificare che I'opzione del browser per 'utilizzo in modalita non in linea sia disattivata. In Internet
Explorer, fare clic sul mengile e accertarsi che I'opzione Non in linea non sia selezionata. In
Netscape, per impostazione predefinita nel menu File & selezionata la modalita in linea.

Verificare che nella memoria flash siano scaricati i file es.tar, home.tar, home.shtml e common.tar.
Aprire una sessione Telnet per 'URL 10.10.10.1, inserendo il nome utestige la passwordisca
Immettere il comandshow flashper verificare che tali file siano caricati nella memoria flash.

Nota  Per ragioni di protezione, il nome utente cisco e la password cisco scadono la prima volta che

vengono utilizzati. Prima di disconnettere il router, verificare di immettere questo comando
Cisco 10S:

usernamenomeutent@rivilege 15 secret Qpassword

Sostituirenomeutente passwordcon il nome utente e la password che si desidera utilizzare.
Questo comando consente di creare un nuovo utente con livello di privilegio 15 e una password
per tale utente. Se non si effettua questa operazione, non sara possibile connettersi al router dop
la fine della sessione. Utilizzare le nuove credenziali create per le sessioni future invece del
nome utente cisco e della password cisco. Per una procedura dettagliata, veHassa&hl

Passo @n Utilizzo della sequenza di avvio di Cisco I0S, pagina 18

Verificare che I'indirizzo IP del computer sia configurato in modo corretto. Per alcuni router il
computer ottiene I'indirizzo IP in modo automatico, per altri € necessario che sia configurato con un
indirizzo IP statico. Individuare il router nellBabella 1 a pagina 8 nellaTabella 2 a pagina ger
determinare la modalita di configurazione del computer.

[ oL-9387-02
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I 4- Completamento della procedura di Cisco SDM Express

4 - Completamento della procedura di Cisco SDM Express

Cisco SDM Express € un programma Cisco SDM che consente di configurare in modo rapido la
connessione Internet e la connessione LAN del router. Dopo avere utilizzato Cisco SDM Express per
dare al router queste connessioni di base, & possibile utilizzare Cisco SDM per le configurazioni piu
complesse. Utilizzare Cisco SDM Express effettuando i passaggi descritti di seguito.

Passo 1 Quando cisiconnette al router, vengono visualizzate la pagina di avvio di Cisco SDM EXpigass(3
e alcune finestre relative ai certificati. Fare clicS8w suConcediper accettare i certificati.

Figura 5 Pagina di avvio di Cisco SDM Express

[@ hittns/10: 00 =S0M Express [ aunchPages(10:1 05 0H) = howil[arefox MEE

Cisco SDM Express

Copyright @ 2002 - 2007 Cisco Systems, Inc.
All rights reserved cisco

SO Express for 10.10.10.1 will open in another window. Do
not close this window until you
exit SDM Express

730487

Applet com, cisco.nm. util.sgz. Loader inited
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Passo 2

Jo

4 - Completamento della procedura di Cisco SDM Express

Viene visualizzata la pagina della panoramica di Cisco SDM Express, quindi quella della procedura
guidata di Cisco SDM Expres§igura §. Fare clic suAvanti per iniziare la configurazione del router.

Figura 6

Pagine della procedura guidata e della panoramica di Cisco SDM Express

Bl

N
cisco

L |GiEco S 10.10.30.1)
m—,— —..Help | About | Exit

(TR ST

[:a foraell Cisco SDM Express Wizard x|
o Basic: i Welcome to Cisco SDM Express Wizard
4 Lan | Configuration Steps
b | The Cisco SDM Express wizard will help you connectyvour router to the local
@ Interne network and to the Internet. After you complete the wizard, you can review your
g & : . settings and return to any screen to change settings hefare delivering the settings
"3y Overview 1o the router.
[# oHer e -
“}Q,, NaT Basic Con! |gurallun Ifyou use Cisco Metwork Services (CMS) to configure routers in your network, you
- . can specify the CNS parameters that will enable the router to contact the CNE
+3* Routiny LAN IP Address server to obtain a configuration
&y, securit| DHCP
Reset
& Reet | et (WAN)
Firewall
Security Settings
Summary j
=Eank| Mext= | Finish | Cannell Help |
Model Type: Cisco 1801 f—'
10S Version: 12401y7| | @ Retresh |
5
+
Overview 22:31:13 UTC Thu Feh 222007 5 |&

Suggerimento

Passo 3

Passo 4

Nella procedura guidata di Cisco SDM Express verra richiesto di immettere una password crittografata
per controllare I'accesso al software Cisco |0S. Assicurarsi di ricordare la password crittografata
immessa, altrimenti annotarla, in quanto la password non viene visualizzata nel relativo campo o nellz
finestra di riepilogo e non puo essere reimpostata senza annullare la configurazione del router. Viene
inoltre richiesto di modificare il valore predefinito dell'indirizzo IP di rete LAN del router.

Quando viene visualizzata la finestra di riepilogo, annotare I'indirizzo IP di rete LAN, il nome utente e
la password immesse e fare clicne. Queste informazioni saranno necessarie per riconnettersi al
router ed effettuare ulteriori configurazioni.

Uscire da Cisco SDM Express ed esegtiire Riconnessione al router con nuovo indirizzo g&r
riconfigurare il computer e riconnettersi al router con il nuovo indirizzo IP assegnato all'interfaccia di
rete LAN.

[ oL-9387-02
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5 - Riconnessione al router con nuovo indirizzo IP

5 - Riconnessione al router con nuovo indirizzo IP

Se l'indirizzo IP dell'interfaccia di rete LAN del router & stato modificato come consigliato nella
procedura guidata di Cisco SDM Express, la connessione al router si € interrotta. Per riconnettersi al

router, eseguire i passi seguenti:

Passo 1

Se necessario, riconfigurare il computer. Se nella sezione 4 & stato configurato un server DHCP nel

router, configurare il computer in modo che ottenga un indirizzo IP automaticamente, come illustrato
nellaFigura 1 a pagina.2Se il router era gia configurato come server DHCP, ma € cambiato il pool di
indirizzi, aprire una finestra del prompt dei comandi e immettere il comanetinfig /release seguito

dal comandapconfig /renew per ottenere un nuovo indirizzo IP dal router.

Se nel router non & stato configurato un server DHCP, la rete utilizzera un indirizzo IP statico ed é
necessario assegnare un nuovo indirizzo IP all'interfaccia Ethernet del computer. Assegnare la stessa
subnet della porta Ethernet del router, configurata nella sezioneMglua 7mostra un esempio di
configurazione del computer in cui l'indirizzo IP di rete LAN del router & 192.0.2.1 (come indicato nel
campo del gateway predefinito) e la subnet mask & 255.255.255.0. La configurazione del computer
prevede l'indirizzo IP 192.0.2.2, che si trova nella stessa subnet del router.

Figura 7

ImErE oo M R P O EniIEs:

—
General

Y'ou can get IP settings azsigned automatically if your network: zupports
thiz capability. Otherwize, you need to ask pour network, administrator for

the appropriate P gettings.

() Obtain an IP address automatically
(%) Usze the following |P address:

IP address: 192
Subnet mazk:
Default gateway:

102 .

(%) Use the following ONS server addreszes:

Freferred DMS zerver:

Alternate DMS server

0.

255 255 255 . 0

0.

Configurazione del computer con un nuovo indirizzo IP statico

2]

2.2

2 .1

ak.

230520

H Cahcel ]

Jl_ Cisco Router e Security Device Manager - Guida introduttiva

0L-9387-02 |



5 - Riconnessione al router con nuovo indirizzo 1P Tl

Passo2 Aprire un browser Web e immettere il nuovo indirizzo IP assegnato all'interfaccia di rete LAN del router.

Passo 3

http://  nuovo-indirizzo-IP

Se, ad esempio, all'interfaccia di rete LAN é stato assegnato l'indirizzo IP 192.0.2.1, nel browser verrz
immesso il seguente comando

http://192.0.2.1

Immettere il nome utente e la password specificate nella sezione 4. Se nel router & installato SDM, verra
visualizzata la pagina iniziale di Cisco SDM, come mostrato Iéfjara 8

Figura 8 Pagina iniziale di Cisco SDM

? wlaln

@ Home Configure onitar

Refresh Save Search Helgp CISCO
[~
— 7 Hardware Mare ... Software tore ...
L - -
l Model Type: Cisco 1841 108 Version: 12401
. Available | Total Memory(MB): 85192 MB SDM Version: 2.4
Cisco 1841 Total Flash Capacity: 122 MB
< LY L © L]
., Interfaces and Connections " Do
Total Supported LAN: 1 Total Supported WAN: 1]
Configured LAN Iterface: 1 Total WAN Connections: ]
DHCP Server: Mot Configured
2y Firewall Policies
IPSec (Site-to-Site): 0 GRE over IPSec: 1]
Xauth Login Required: 0 Easy VPN Remote: ]
No. of DMVPHN Clients: 0 No. of Active VPN Clients: 0
Mo. of Static Route: 2 Total Active Signatures: 338
Dynamic Rowting Pratocaols: Mone No. of IPS-enabled Interfaces: 2
SDF Version: 5259.0
Security Dashhoard
[~
H |
221340 UTC Thu Feb 23 2007 é‘ §
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Il 5-Riconnessione al router con nuovo indirizzo IP

Passo 4

Passo 5

Nota

Se ¢ stata seguita la procedura indicata nel parag&&si dispone del CD di Cisco SDM” a pagina 6
verra visualizzata la finestra della panoramica di Cisco SDM Express, come mostrataguehad a
pagina 13

Figura 9 Finestra della panoramica di Cisco SDM Express

02021 B[]

- Help | About | Exit

alvalr
cI15CO

[ﬂ Crvervigwns LAN -]
(‘P Basic Configuraton

%;a LaN Total Supported LAN: 2

€3 Internet (van) Configured LAN Interface: 1
g Fireswall
DHCP
o maT

-

2+ Routing

m Security

ﬁ Reset to Factory Default

Total Supported WAN: 1(ADSL)
Total WAN Connections: 0

Firewall O Inactive -]

— 0 0
@& Ping Firewall: Mot Gonfigured
@ Telnet

% Cisco SDM

&2 softwere Update

Model Type: Cisco 1801 F—]
10S Version: 12.4011y7| | @ Refres

230486

CwErview 22:3:13 UTC Thu Feb 22 2007 Y

Verificare la connessione Internet (WAN) configurata, aprendo un altro browser e connettendosi a un sito
Web. Se si riesce ad accedere a un sito Web, come www.cisco.com, la connessione WAN funziona
correttamente. In caso contrario, € possibile utilizzare Cisco SDM Express o Cisco SDM per correggere
le impostazioni WAN.

Se si dispone del CD di Cisco SDM, passare alla seZibnénstallazione di SDM dal CDper
installare SDM.

Se non si & ricevuto il CD di Cisco SDM, nel router & gia installato SDM. E quindi possibile procedere
passando al paragrafdltilizzo di Cisco SDM” a pagina 16én cui vengono fornite ulteriori informazioni
su SDM.

E possibile fare clic sul collegamento Cisco SDM nella finestra della panoramica di Cisco SDM Express
per avviare Cisco SDM se & gia installato nel router. Se il CD di Cisco SDM é stato ricevuto, Cisco SDM
non € ancora installato nel router.

Cisco Router e Security Device Manager - Guida introduttiva
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6 - Installazione di SDMdalcD

6 - Installazione di SDM dal CD

Se sidispone del CD di Cisco SDM, ¢ possibile installare Cisco SDM nel computer e nel router. Se nella
seziones - Riconnessione al router con nuovo indirizzeélBtato avviato Cisco SDM dopo la
riconnessione al router, Cisco SDMé gia installato e non & necessario eseguire la procedura descritta ¢
seguito.

La procedura guidata inclusa nel CD consente di installare Cisco SDM e i suoi componenti nel computer
e nel router. Una volta installato nel computer, € possibile utilizzare Cisco SDM per configurare e gestire
altri router presenti nella propria rete.

Passol Ritornare alla schermata del CD e fare clidrsstalla SDM (Figura 10 a pagina 34

Figura 10 Selezione della funzione Installa SDM
Il
wlafn
Install Cisco Router and Security Device Manager (SDM) CIsco
Install SDM

Lets you install SDM on your PC or
on your router, If you haven't setup
vour router yet, click First-time
Router Sefup to create a connection

ﬁ Install SDM to the Internet,

Ef [.L First-time Router Setup
hofiis

Exit

FiEs]

Passo2 Nellafinestra delle opzionidiinstallazione visualizzatggura 1) selezionare dove si intende installare
SDM. SceglienddComputer SDM verra installato nel computer e sara possibile configurare e
monitorare altri router presenti in rete, oltre a quello appena configurato.

[ oL-9387-02
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W 6 - Installazione di SDM dal CD

Figura 11 Selezione del percorso di installazione di Cisco SDM

Cisco SDM - Installation Wizard

Install Dptions

Install Cisco SDM on this computer or on the router.

Select where you want to inzstall Cizco SO,

Installz Cisco SDM on this computer.
" Cisco Router

Installz Cisco SDM on your router's flazh memory.

" Both [computer and rauter]

Installz Cisco SDM on this computer and on wour router's flash memary.

< Back I Mest » I Cancel |
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E possibile inoltre installare Cisco SDM e altre applicazioni solo nel router oppure nel router e nel
computer.

Passo3 Completare la procedura guidata di installazione.
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Utilizzo di Cisco SDM

Jo

Se Cisco SDM é stato installato nel routeravviarlo aprendo un browser e immettendo il nuovo
indirizzo IP assegnato all'interfaccia di rete LAN, come descritto nella sezioRéconnessione al
router con nuovo indirizzo IP, pagina.1l1l

http://  nuovo-indirizzo-IP

Se, ad esempio, l'indirizzo IP di rete LAN del router & IP 192.0.2.1, immettere il seguente comando:
http://192.0.2.1

Se Cisco SDM e stato installato nel computervviarlo selezionandolo dal me&iart > Programmi >
Cisco Systems> SDM 2 .x. Quindi, nella finestra del programma di avvio di SDFidura 13 immettere
l'indirizzo IP del router.

Figura 12 Programma di avvio di SDM

-

SO will be launched from the PC using the ol I Il I I
default broveser.
cisco

Device |P Address or Hosthame : | 192.0.2.1 hd

[™ This device has HTTPS enabled and | wart to use it.

Launch | Cloze |

129302

Suggerimento

Se si utilizza Internet Explorer in un computer in cui & in esecuzione Windows XP Service Pack 2,

e possibile che un messaggio informi che al file & stato impedito di visualizzare contenuto attivo che
potrebbe accedere al computer. In questo caso, dal menu Strumenti di Internet Explorer selezionare
Opzioni Internet- > Avanzate e scegliereConsenti I'esecuzione di contenuto attivo in file nel

computer. Quindi fare clic stApplica e riavviare SDM.

Cisco SDM fornisce semplici procedure guidate che consentono di configurare il router anche senza
conoscere l'interfaccia della riga di comando del software Cisco |0S. E possibile utilizzare le procedure
guidate di Cisco SDM per effettuare le operazioni descritte di seguito.

- Configurare connessioni LAN e WAN aggiuntive.

- Configuare CISCO I0S FIREWALL.

- Configurare connessioni VPN, Easy VPN e DMVPN, creare e gestire certificati digitali.
« [Eseguire controlli di protezione del router e risolvere eventuali problemi rilevati.

« Configurare il routing di base

« Creare regole NAT (Network Address Translation) nel router.

- Creare criteri QoS (Quality of Service).

Unavolta create le configurazioni di base attraverso le procedure guidate, € possibile modificare e gestire
tali configurazioni, inoltre, configurare e gestire il sistema Sistema prevenzioni intrusioni (IPS) del
router per proteggere la rete da eventuali attacchi, nonché creare account utente e criteri di gestione de
router.

[ oL-9387-02
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Per avviare una procedura guidata, fare clic sul pulsante Configura nella parte superiore della pagina
iniziale di SDM mostrata nellgigura 8 a pagina 1,2juindi scegliere il pulsante appropriato nel riquadro
sinistro della finestra di configurazione di SDMgura 13 a pagina 17

Figura 13 Finestra di configurazione di Cisco SDM
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Security Audit
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T
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~a
MAC Create Mew Connection

Additional Tasks

Howedo | | How Do | Configure an Unsupparted WARN Interface? u Go
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Configure the router seftings 00:20:47 UTC Sat Feb 24 2007 é‘

Per ulteriori informazioni sull'attivita che si desidera eseguire, fare clic sul puBantena delle
finestre di SDM.

Le modifiche alla configurazione corrente del router vengono salvate automaticamente da Cisco SDM
ed e possibile salvare la configurazione corrente nella configurazione di avvio.

Altre funzioni di SDM

Una volta effettuata una configurazione iniziale del router mediante Cisco SDM, & possibile configurare
altre funzioni e modificare le configurazioni esistenti. Per avviare Cisco SDM e quindi aggiungere o
modificare la configurazione del router in qualsiasi momento, € possibile utilizzare I'URL di Cisco SDM.

Se si dispone di altri router supportati in cui si desidera installare Cisco SDM, consultare il paragrafo
“Come ottenere la versione piu recente di Cisco SDM” a pagina 18
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Ulteriori informazioni su Cisco SDM e sul router in uso

Per ulteriori informazioni sulle funzionalita di Cisco SDM, consultare la Guida in linea di Cisco SDM

e le sezioni del sito Web Cisco dedicate a Cisco SDM all'indirizizp://www.cisco.com/go/sdm Sul

sito Web sono disponibili informazioni dettagliate su Cisco SDM, tra cui domande e risposte frequenti
su Cisco SDM, schede tecniche, presentazioni per i clienti, demo in formato Flash, nonché collegamenti
alla documentazione tecnica e agli aggiornamenti del prodotto. Se si desidera configurare un router
Cisco 83x, & necessario il seguente documento:

» Switching From Cisco Router Web Setup to Cisco Router e Security Device Manager on Cisco 83x
Series Routers (in inglese).

Per altre procedure, quali la connessione del computer alla porta della console del router, in modo da
poter utilizzare in qualsiasi momento l'interfaccia della riga di comando, e la verifica dell'installazione
mediante i LED del router, consultare la guida introduttiva del router. La guida introduttiva contiene
anche importanti informazioni sulla garanzia.

Come ottenere la versione piu recente di Cisco SDM

Cisco SDM viene costantemente aggiornato con nuove funzioni. Se nel router € gia in esecuzione Ciscc
SDM, é possibile aggiornarlo automaticamente facendo clic sul menu Strumenti e selezionando
Aggiorna Cisco SDM In questo modo si attiva una funzione di ricerca di una versione piu recente di
Cisco SDM che potra essere scaricata e installata nel router.

Se nel router supportato Cisco SDM non € installato, € possibile scaricare gratuitamente la versione pit
recente e le relative istruzioni di installazione nel router al seguente indirizzo:

http://www.cisco.com/pcgi-bin/tablebuild.pl/sdm

E opportuno consultare le note di rilascio di Cisco SDM per verificare se il software & supportato dal
router nel quale si desidera installarlo.

Aggiornamento di SDM dal CD

Per aggiornare il software SDM in altri router & possibile utilizzare il CD di SDM. Seguire la procedura
descritta nel paragraft - Installazione di SDM dal CD” a pagina 14elezionand®outer Cisconella
schermata delle opzioni di installazione defigura 11 a pagina 14mmettere I'indirizzo IP del router,

un nome utente con livello di privilegio 15 e la password. Alla richiesta di sovrascrivere il software
SDM, fare clic suSi. Verra eseguito I'aggiornamento del software SDM nel router.

Utilizzo della sequenza di avvio di Cisco I0S

In questo paragrafo viene illustrato come configurare il router mediante la sequenza di avvio del
software Cisco IOS e non mediante Cisco SDM.

)

Nota  Se il router € gia stato configurato mediante Cisco SDM, non € necessario consultare questo paragral

Cisco Router e Security Device Manager - Guida introduttiva
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Passo 1

Passo 2

Passo 3

Passo 4

Nota

Passo 5

Passo 6

Passo 7

Passo 8

Passo 9

Passo 10

Cisco SDM, infatti, utilizza un file di configurazione predefinito, quindi nel routen sara eseguita la
sequenza di avvio di Cisco 105 possibile fare riferimento a questo paragrafo per eseguire I'utility di
configurazione di Cisco 10S e scaricare una configurazione TFTP o BOOTP, oppure utilizzare altre
funzioni disponibili nella sequenza di avvio di Cisco IOS standard. Vengono inoltre illustrate le
operazioni da effettuare se si desidera utilizzare Cisco SDM in futuro.

Il file di configurazione fornito con il router consente di effettuare le operazioni descritte di seguito.
- Assegnare un indirizzo IP all'interfaccia Fast Ethernet, attivando l'interfaccia verso la rete LAN
- Attivare il server HTTP/HTTPS del router, consentendo l'accesso HTTP dalla rete LAN
- Creare un nome utenteigcg e una passworaisco predefiniti con livello di privilegio 15
- Garantire l'accesso Telnet/SSH al router dalla rete LAN

Se si desidera annullare la configurazione esistente e utilizzare la sequenza di avvio di Cisco I10S,
eseguire i passaggi descritti di seguito. Cisco SDM non verra rimosso dal router.

Collegare la porta console blue del router a una porta seriale del computer mediante il cavo di console
azzurro, in dotazione con il router. Per istruzioni consultare la guida di installazione hardware del router.

Collegare I'alimentatore al router e alla presa elettrica e accendere il router. Per istruzioni consultare la
guida introduttiva del router.

Per connettersi al router, eseguire nel computer HyperTerminal o un programma software di emulazione
terminale, con le seguenti impostazioni: 9600 baud, 8 bit di dati, nessuna parita, 1 bit di stop e nessun
controllo di flusso.

Quando vengono richiesti, immettere il nome uterseoe la passwordisca

Queste credenziali scadono dopo essere state utilizzate una sola volta ed € necessario creare un nuovo
nome utente e una nuova password durante questa sessione per essere certi di poter eseguire I'accesso al
router in futuro. L'utente deve essere configurato con livello di privilegio 15.

Quando richiesto dal router, immettere il comaredable Il file di configurazione predefinito non
consente di configurare I'opzione di attivazione della password.

yourname> enable

yourname#

Creare un nuovo nome utente e una nuova password immettendo il seguente comando:
usernamenomeutenterivilege 15 secret Opassword

Sostituirenomeutente passwordcon il nome utente e la password che si desidera utilizzare. Nelle
sessioni future, accedere al router utilizzando il nuovo nome utente e la nuova password create invece
del nome utente cisco e della password cisco.

Immettere il comanderase startup-config

yourname# erase startup-config

Confermare il comando premenbtwio.
Immettere il comandeeload.

yourname# reload

Confermare il comando prementiwio.
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A guesto punto, iniziera I'esecuzione della sequenza di avvio standard. Se si desidera utilizzare Ciscc
SDM per eseguire ulteriori configurazioni del router, € necessario eseguire la configurazione manuale
per il supporto di applicazioni Web e dei protocolli Telnet e Secure Shell (SSH). E necessario inoltre
creare un account utente con un livello di privilegio 15. Per ulteriori informazioni consultare il paragrafo
“Attivazione di Cisco SDM in un router configurato mediante la sequenza di avvio di Cisco 10S”

Attivazione di Cisco SDM in un router configurato mediante la sequenza di
awvio di Cisco 10S

In questo paragrafo vengono fornite informazioni sull'attivazione di Cisco SDM in un router configurato
mediante la sequenza di avvio di Cisco I0S o l'interfaccia della riga di comando. Se si & annullata la
configurazione di avvio predefinita per utilizzare la sequenza di avvio di Cisco I0S, & ancora possibile
utilizzare Cisco SDM. A tale scopo, € necessario configurare il router per il supporto di applicazioni
Web, assegnare un account utente con livello di privilegio 15, quindi configurarlo per il supporto di
protocolli Telnet e SSH. E possibile apportare tali modifiche mediante una sessione telnet o una
connessione alla console.

Configurazione del router per il supporto di applicazioni Web, di protocolli Telnet/SSH e di un utente
con livello di privilegio 15

Passo 1

Passo 2

Passo 3

Passo 4

Attivare il server HTTP/HTTPS del router, mediante i seguenti comandi di Cisco 10S.

Router(config)# ip http server
Router(config)# ip http secure-server
Router(config)# ip http authentication local

Seilrouter utilizza un‘immagine Cisco IOS IPSec, il server HTTPS ¢ attivato. In caso contrario € attivato
solo il server HTTP.

Creare un account utente con livello di privilegio 15 (privilegi di attivazione).

Router(config)# username < username > privilege 15 password 0 < password >

Sostituire<nomeutente>e <password>con il nome utente e la password che si desidera configurare.
Configurare SSH e Telnet per I'accesso locale e il livello di privilegio 15:

Router(config)# line vty 0 4
Router(config-line)# privilege level 15
Router(config-line)# login local
Router(config-line)# transport input telnet
Router(config-line)# transport input telnet ssh
Router(config-line)# exit

Abilitare i messaggi in locale per supportare la funzione di monitoraggio del registro (opzionale):
Router(config)# logging buffered 51200 warning

Per avviare Cisco SDM in un router configurato manualmente, consultare il paragrafo seguente.

[ oL-9387-02
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Awvio di Cisco SDM in un router configurato manualmente

Passo 1

Passo 2

Cisco.com

Cisco SDM €& un'applicazione Web che & necessario eseguire in un computer collegato a un router su una
rete LAN. Consultare Idabella 1 a pagina 8 laTabella 2 a pagina ger individuare la porta del router

a cui collegare il computer. Se il router € configurato come server DHCP, & necessario configurare il
computer per l'assegnhazione automatica di un indirizzo IP. Se il router non é configurato come server
DHCP, & necessario configurare il computer con un indirizzo IP statico nella stessa subnet
dell'interfaccia del router a cui si connette il computer. Se, ad esempio, l'interfaccia del router dispone
dell'indirizzo IP 192.0.2.1 e della subnet mask 255.255.255.248, é necessario configurare l'indirizzo IP
del computer in un intervallo compreso tra 192.0.2.2 e 192.0.2.6.

Aprire un browser Web e immettere l'indirizzo IP assegnato all'interfaccia di rete LAN del router.
https://  indirizzo-IP-LAN

Se, ad esempio, l'indirizzo IP di rete LAN del router & IP 192.0.2.1, immettere il seguente comando:
http://192.0.2.1

Immettere il nome utente e la password specificatPaslso 2lel paragrafdConfigurazione del router
per il supporto di applicazioni Web, di protocolli Telnet/SSH e di un utente con livello di privilegio 15

Viene visualizzata la finestra della panoramica di Cisco SDM, come illustratoigileia 8 a pagina 12
Per procedere con la configurazione del router, consultare il pardghéfezo di Cisco SDM” a
pagina 16

La documentazione piu aggiornata dei prodotti Cisco & disponibile all'indirizzo
http://www.cisco.com/univercd/home/home.htm

E possibile visitare il sito Web di Cisco al seguente indirizzo
http://www.cisco.com

Per ulteriori istruzioni su come ottenere altra documentazione, inviare commenti sulla documentazione
e ricevere assistenza tecnica, consultare la guida introduttiva del router appena configurato.
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