Cisco Router and Security Device Manager
Kurzanleitung

Cisco Router and Security Device Manager (Cisco SDM) ist ein einfach zu verwendendes
Gerateverwaltungs-Tool, das Ihnen die Konfiguration der Cisco I0S-Sicherheitsfunktionen und
-Netzverbindungen anhand einer intuitiven webbasierten grafischen Benutzeroberflache erleichtert.
Diese Kurzanleitung zeigt lhnen, wie Sie lhren Computer mit dem Router verbinden und Cisco SDM
verwenden.

Ziehen Sie dieses Dokument zu Hilfe, wenn Sie einen Router einrichten, der mit einer dieser
Anwendungen geliefert wurde. Wenn Sie bereits Uber einen Router verfugen und Cisco SDM Express
sowie Cisco SDM installieren méchten, wechseln Sie zum Abschnitt ,Support von
www.cisco.com/go/sdrand Kklicken Sie aubownload Software Die Download-Seite verfugt tber

Links zur Software und liefert Dokumente zur Installation von Cisco SDM Express und Cisco SDM mit
einem bereits vorhandenen Router.

Weitere Informationen zu unterstitzten Webbrowsern und Plug-Ins finden Sie Medgionshinweisen
fur Cisco Router and Security Device Manadém dieses Dokument aufzurufen, wechseln Sie zu
www.cisco.com/go/sdrmand folgen den Links im Abschnitt ,Support®.

Wenn Sie Cisco SDM nicht zur Konfiguration des Routers verwenden mdchten, lesen Sie den Abschnitt
.verwenden der Cisco |0S-Startsequenz” auf Seite 20

Ubersetzungen dieses Dokuments
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I Aufgabe 1: Installation der Schnittstellenkarten und Verkabelung des Routers

Aufgabe 1: Installation der Schnittstellenkarten und
Verkabelung des Routers

Bevor Cisco SDM zur Konfiguration des Routers verwendet werden kann, missen Sie das erforderliche
Hardware-Zubehor fur den Router installieren: WAN-Schnittstellenkarten (WICs), Netzmodule (NMs)
oder Karten fur erweiterte Schnittstellenmodule (AIM), die Sie zur Verbindung mit dem Netz verwenden
werden. In der Kurzanleitung des Routers finden Sie Informationen dariber, wie diese
Schnittstellenkarten installiert, der Router verkabelt und die Verbindungen auf einwandfreie
Funktionsweise gepruft werden.

Aufgabe 2: Konfigurieren des Computers und Verbinden des
Computers mit dem Router

Sie mussen den Computer fur die Kommunikation mit Cisco SDM einrichten. Cisco SDM umfasst bei
Auslieferung eine Standardkonfigurationsdatei, die einer LAN-Schnittstelle im Router eine IP-Adresse
zuweist, und Sie missen den Computer so konfigurieren, dass er sich im selben Subnetz wie die
LAN-Schnittstelle des Routers befindet.

Zunachst muss festgestellt werden, ob der Router als Dynamic Host Configuration Protocol
(DHCP)-Server konfiguriert ist. Suchen Sie Ihren Router uAlsrDHCP-Server konfigurierte Router
Wenn Ihr Router in diesem Abschnitt aufgefihrt ist, konfigurieren Sie den PC fur das automatische
Beziehen einer IP-Adresse, wieAbbildung 1gezeigt. Wenn Ihr Router in diesem Abschnitt nicht
aufgefihrt ist, suchen Sie untilicht als DHCP-Server konfigurierte Router, auf Seiteath ihm und
konfigurieren den PC wie iAbbildung 2gezeigt.

Als DHCP-Server konfigurierte Router

Wenn Sie Uber einen der Tabelle 1 auf Seite aufgefiihrten Router verfiigen, ist der Router als
DHCP-Server konfiguriert. Konfigurieren Sie Ihren Computer fir den automatischen Bezug einer
IP-Adresse und einer IP-Adresse fir den Domain Name System (DNS)-Server, siehe hierzu
Abbildung 1 Verbinden Sie den Ethernet-Port des Computers, wlalelle 1dargestellt, mit dem
Router.

Ist Ihr Routermodell nicht ifabelle laufgefuhrt, suchen Sie ifabelle 2 auf Seite n Abschnitt
»Nicht als DHCP-Server konfigurierte Routerach dem Modell des Routers, den Sie einrichten.
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Aufgabe 2: Konfigurieren des Computers und Verbinden des Computers mit dem Router

Abbildung 1

Internet Protocol {TCP/IP) Properties

General I

Y'ou can get IP settings azsigned automatically if your network supports
thiz capability. Otherwise, you need to azk your nebwork. administrator for

the appropriate IP settings.

%" {bkain an |P address autornaticalls

Konfigurieren des Computers flr den automatischen Bezug einer IP-Adresse

2

—1" Uze the following |P address:

1P address:
Subnet mazk:

Defaulk gateywan:

Breferred DHS server:

Altermate DS senver:

' Ohtain DMS server address automatically

—" Use the following DMS server addresses:

Advanced... |

o |

Cancel |

127481

Tabelle 1 Als DHCP-Server konfigurierte Router
Ethernet-Kabel mit dem angegebenen Port
Routermodell Kabeltyp verbinden
SB101 Straight-Through-
SBlOG Kabel ETHERNET 10BASET COMPUTERS (E0)a
SB107 (im Lieferumfang Lj_rJLj_rJLH_rJLH_rJ
Cisco 831 des Routers e
Cisco 836 enthalten) Eg’] g
Cisco 837 q

Mit einem beliebigen
ETHERNET 10BASE T-Port verbinden.

Cisco 850-Reihe
Cisco 870-Reihe

Straight-Through-
Kabel

(im Lieferumfang
des Routers
enthalten)

AN

72D FEL FE2 FE:
'

Mit einem beliebigen LAN-Port verbinden.

127267

Cisco 1701 Cross-Over- oder
Cisco 1710 Straight-Through- —
Verkabelung mit
Ethernet-Switch )
Mit 10/100 Ethernet-Port verbinden.
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W Aufgabe 2: Konfigurieren des Computers und Verbinden des Computers mit dem Router

Tabelle 1 Als DHCP-Server konfigurierte Router (Fortsetzung)

Ethernet-Kabel mit dem angegebenen Port

Routermodell Kabeltyp verbinden

Cisco 1711 Straight-Through-

Cisco 1712 Kabel 5 UUUL%
(im Lieferumfang L@JL@J -
des Routers weaoK Fox oo (e
enthalten) E@ g

Mit einem beliebigen ACT Lnk-Port verbinden.

Cisco 1801 Straight-Through-

Cisco 1802 Kabel R e Ry

Cisco 1803 (im Lieferumfang %%%%

Cisco 1811 des Routers e

Cisco 1812 enthalten)

127271

]

Mit einem beliebigen SWITCH-Port verbinden.

Gehen Sie zum Abschniftufgabe 3: Anmelden im Router, auf Seitenachdem Sie lhren Computer

konfiguriert haben.

Nicht als DHCP-Server konfigurierte Router

Wenn Ihr Router nicht ifabelle laufgefuhrt ist, ist er nicht als DHCP-Server konfiguriert. In diesem

Fall missen Sie dem Computer eine statische IP-Adresse zuweisen. Klicken Siggauntie

IP-Adresse verwenderund weisen Sie dem Ethernet-Port des Computers eine IP-Adresse im Bereich
von 10.10.10.2 bis 10.10.10.6 zu, und verwenden Sie die Subnetzmaske 255.255.255.248 (siehe
Abbildung 2. Sie kdnnen die Felder fur das Standard-Gateway und den DNS-Server frei lassen. Suchen
Sie Ihr Routermodell ifabelle 2 und verbinden Sie den Ethernet-Port des Computers mit dem in der

Tabelle angegebenen Router-Port.
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Aufgabe 2: Konfigurieren des Computers und Verbinden des Computers mit dem Router

Abbildung 2 Konfigurieren des Computers mit einer statischen IP-Adresse zwischen 10.10.10.2

und 10.10.10.6

Internet Protocol (TCP/IP) Propetkies

General

r'ou can get 1P settings azsigned automatically if your nebwork supports
thiz capability. Qtherwise, you need to ask vour netwark, administrator for
the appropnate IF zettings.

~ Obtain an IP address automatically

—{% Uze the following IP address:

1P address: 0 .10 10 2
Subnet maszk: I 2Rh . ZRE 285 248
Default gateway: I . . .

| ([Dbtain DS semver addiess automatizally

—f% Uze the following DMS server addreszes:

PBreferred DMS server: I . . .
Alternate DNS server I . . .

Advanced... |

(]9 I Cancel |

In Tabelle 2sind die Router aufgefiihrt, die nicht als DHCP-Server konfiguriert sind.

129303

Tabelle 2 Nicht als DHCP-Server konfigurierte Router
Routermodell Kabeltyp Ethernet-Kabel mit dem angegebenen Port verbinden
Cisco 1721 Cross-Over- oder
Cisco 1751 Straight-Through- =
Cisco 1760 Verkabelung mit
Ethernet-Switch e @
Mit 10/100 Ethernet-Port
verbinden.
Cisco 1841 Cross-Over- oder
Straight-Through-
Verkabelung mit
Ethernet-Switch S
Mit FE 0/0 verbinden.
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W Aufgabe 2: Konfigurieren des Computers und Verbinden des Computers mit dem Router

Tabelle 2 Nicht als DHCP-Server konfigurierte Router (Fortsetzung)

Routermodell Kabeltyp Ethernet-Kabel mit dem angegebenen Port verbinden
Cisco 2600XM Cross-Over- oder

Cisco 2691 Straight-Through-

Verkabelung mit
Ethernet-Switch

127273
127274

Mit FE 0/0 verbinden. Mit FastEthernet 0/0
verbinden.
Cisco 2800 Cross-Over- oder
Straight-Through- ]
Verkabelung mit
Ethernet-Switch

[-"ﬂﬂ

Mit FE 0/0 verbinden.

127272

Cisco 3600 Cross-Over- oder
Straight-Through-
Verkabelung mit @@@m
Ethernet-Switch E:;r' g
Mit FE 0/0 verbinden. Mit FE 0/0 verbinden.
Cisco 3700 Cross-Over- oder

Straight-Through-
Verkabelung mit
Ethernet-Switch

127456

-

Mit FastEthernet 0/0 verbinden| Mit FastEthernet 0/0
verbinden.

Cisco 3800 Cross-Over- oder
Straight-Through-
Verkabelung mit
Ethernet-Switch

e
oD

Al

A

127278
127279

Mit GE 0/0 verbinden. Mit GE 0/0 verbinden.

Gehen Sie zum Abschnittufgabe 3: Anmelden im Routemachdem Sie lhren Computer konfiguriert
haben.
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Aufgabe 3: Anmelden im Router Il

Aufgabe 3: Anmelden im Router

Wenn Sie mit dem Router auch die Cisco SDM-CD erhalten haben, verwenden Sie die CD, um die
Verbindung zum Router nach dem folgenden Verfahren herzustellen. Haben Sie die Cisco SDM-CD

nicht erhalten, gehen Sie nach dem im Abschpnitirgehensweise ohne Verwendung der SDM-CD* auf
Seite 8beschriebenen Verfahren vor.

Vorgehensweise bei Verwendung der Cisco SDM-CD

Wenn Sie die Cisco SDM-CD erhalten haben, gehen Sie nach dem folgenden Verfahren vor.

Schritt 1 Deaktivieren Sie in Ihrem Webbrowser alle aktiven Blockierfunktionen fiir Popup-Meldungen.

Schritt2 Legen Sie die Cisco SDM-CD in das CD-ROM-Laufwerk lhres Computers ein. Wird die CD nicht
automatisch gestartet, navigieren Sie zum Laufwerk, und doppelklicken Sie auf disddapeexe

Schritt3 Sobald der SDM-Installationsbhildschirm angezeigt wiktlildung 3, klicken Sie auErstmaliges
Router-Setup.

Abbildung 3 SDM-Installationsbildschirm

[ SDM Install i ] 5

s,
Install Cisco Router and Security Device Manager (SDM) Cisco

First-time Router Setup

S Showis you how to use the Ethernet
First-fime Router Setup cable o connect your FC to the

router. Also allows you to create a
connection to the Internet.

r'ﬂ,:} Install SDM

Exit

127532
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I Aufgabe 3: Anmelden im Router

Schritt4 Stellen Sie sicher, dass der Computer wie im Fenster ,Erstmaliges Router-Setup” angegeben mit dem
Router verbunden isfApbildung 4, und klicken Sie dann a@isco SDM Express starten

Abbildung 4 Fenster ,,Erstmaliges Router-Setup“

First Time Router Setup ]

cisco

Connect your PC to the router and then use Cisco SDM Express to configure your router with a LAN
and WaN {internet) connection.

Step 1:

‘% Select your router; [831,836 or 837

Caonfigure your PC to obtain an 1P address automatically, and connect your PC to
the router as shown in the picture.

Step 2:
Click 'Launch Cisco SDM Express ' to start configuring your router,

@ [ Launch Cisca SDM Express

J@ If you are unable to launch Cisco SDM Express click
by did Cisco DM Express fail?

127482

Schritt5 Geben Sie den Benutzernanmacound das Kennwortiscoin den Anmeldungsfenstern ein, die
wéahrend des Startvorgangs angezeigt werden. Sollte das Anmeldungsfenster nicht angezeigt werden,
klicken Sie autWarum startet Cisco SDM Express nicht?und befolgen Sie die Anweisungen.

Schritt6 Gehen Sie zyAufgabe 4: Ausfihren von Cisco SDM Express” auf Seite 10

Vorgehensweise ohne Verwendung der SDM-CD

Wenn Sie die Cisco SDM-CD nicht erhalten haben, gehen Sie nach dem folgenden Verfahren vor, um
die Verbindung zum Router herzustellen.

schritt1  Offnen Sie auf Ihrem Computer einen Webbrowser, deaktivieren Sie aktive Popup-Blockierfunktionen,
und geben Sie den folgenden URL ein:

http://10.10.10.1

Schritt2 Geben Sie den Benutzernamgacound das Kennwortiscoim Anmeldungsfenster ein. Wenn wahrend
des Startvorgangs weitere Anmeldungsfenster erscheinen, geben Sie dieselben Anmeldeinformationen
ein (cisco/cisco). Sollte das Anmeldungsfenster nicht erscheinen, siehe Abschnitt ,Tipp“.

Schritt 3 Gehen Sie zyAufgabe 4: Ausfihren von Cisco SDM Express” auf Seite 10

Cisco Router and Security Device Manager Kurzanleitung
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Aufgabe 3: Anmelden im Router

m) Wenn die Startseite nach Eingabe des URL http://10.10.10.1 nicht angezeigt wird, priufen Sie die
Verbindung zwischen dem Computer und dem Router:

Kontrollieren Sie, ob die Stromversorgungs-LED des Routers leuchtet, sowie die LED des Ports, mit
dem der Computer verbunden ist, da letztere die aktive Ethernet-Verbindung zwischen dem Router
und dem Computer anzeigt. Leuchtet diese LED nicht, stellen Sie sicher, dass der Computer tber
ein Cross-Over-Kabel mit dem Router und der Router Uber ein Straight-Through-Kabel mit dem
Switch verbunden ist.

Kontrollieren Sie, dass die Option ,Offline arbeiten* des Webbrowsers deaktiviert ist. Offnen Sie in
Internet Explorer das MenDatei, und kontrollieren Sie, dass die Option ,Offline arbeiten*
deaktiviert ist. In Netscape lautet die Standardeinstellung im Datei-Men ,,Online arbeiten®.

Stellen Sie sicher, dass die Dateien es.tar, home.tar, home.shtml und common.tar in den
Flash-Speicher geladen wurden. Eréffnen Sie eine Telnet-Sitzung fir 10.10.10.1, indem Sie den
Benutzernameniscound das Kennwortiscoeingeben. Geben Sie den Befshlow flashein, um

zu Uberprifen, ob diese Dateien in den Flash-Speicher geladen wurden.

A

Hinweis Aus Sicherheitsgriinden werden der Benutzername ,cisco” und das Kennwort ,cisco“ nach

der ersten Verwendung unguiltig. Bevor Sie sich beim Router abmelden, missen Sie diesen
Cisco 10S-Befehl eingeben:

usernameusernameprivilege 15 secret @password

Ersetzen Sieisernameundpassworddurch den Benutzernamen und das Kennwort, die Sie
verwenden mochten. Dieser Befehl erstellt einen neuen Benutzer mit Berechtigungsstufe 15
und einem Kennwort fir den Benutzer. Wenn Sie dies nicht tun, kénnen Sie sich nach
Beendigung der Sitzung nicht beim Router anmelden. Verwenden Sie nun die von lhnen neu
erstellten Anmeldeinformationen anstelle des Benutzernamens ,cisco” und Kennworts
,Cisco“. Genauere Informationen zur Vorgehensweise finden Stelmitt 5bis Schritt 6
unterVerwenden der Cisco |I0S-Startsequenz, auf Seite 20

Kontrollieren Sie, dass die IP-Adresse des Computers korrekt konfiguriert wurde. Flr einige Router
ist es erforderlich, dass der Computer automatisch eine IP-Adresse bezieht, wahrend andere es
erfordern, dass eine statische IP-Adresse fur den Computer konfiguriert wird. Lesem8lelre 1

auf Seite zw. Tabelle 2 auf Seite fach, zu welcher Routergruppe Ihr Router gehdrt und wie er
konfiguriert werden muss.

[ oL-9393-02
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I Aufgabe 4: Ausfiihren von Cisco SDM Express

Aufgabe 4: Ausfuhren von Cisco SDM Express

Cisco SDM Express ist ein Cisco SDM-Programm, das lhnen die schnelle Konfiguration der LAN- und
der Internetverbindung des Routers ermdglicht. Nachdem Sie Cisco SDM Express verwendet haben, um
dem Router diese Grundverbindung zu liefern, kénnen Sie mit Cisco SDM komplexere Konfigurationen
erstellen. Verwenden Sie Cisco SDM Express, indem Sie die folgenden Schritte ausfihren:

Schritt1 Wenn Sie die Verbindung zum Router herstellen, wird die Cisco SDM Express-StartSelitiedung 5
angezeigt, gefolgt von einem oder mehreren Zertifizierungsfenstern. Klicken Sila adér aufGrant,
um die Zertifikate zu akzeptieren.

Abbildung 5 Cisco SDM Express-Startseite

[@ hittns/10: 00 =S0M Express [ aunchPages(10:1 05 0H) = howil[arefox MEE

Cisco SDM Express

Copyright @ 2002 - 2007 Cisco Systems, Inc. 'l I 1l I 1
All rights reserved cisco

SO Express for 10.10.10.1 will open in another window. Do
not close this window until you
exit SDM Express

730487

Applet com, cisco.nm. util.sgz. Loader inited
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Aufgabe 4: Ausfiihren von Cisco SDM Express W

Schritt2  Zuerst erscheint die Cisco SDM Express-Ubersichtsseite, und dann wird auch die Seite des Cisco SDV
Express-Assistenten angezeigbpildung 6. Klicken Sie auWeiter, um mit der Konfiguration des
Routers zu beginnen.

Abbildung 6 Cisco SDM Express-Ubersichtseite und -Assistentenseite

L |GiEco! 10,10,10.1

Bl

N
cisco

____Help | About | Exit

(TR ST

IENE ] Cisco SDM Express Wizard

o Basic: Welcome to Cisco SDM Express Wizard

4 Lan | Configuration Steps

b | The Cisco SDM Express wizard will help you connectyvour router to the local

@ Interne network and to the Internet. After you complete the wizard, you can review your

g Firewra) . settings and return to any screen to change settings hefare delivering the settings
'| » Overview 1o the router.

[ oHer

“}Q,, NaT Ifyou use Cisco Metwork Services (CMS) to configure routers in your network, you
T routin|  LAN IP Address can specifythe CHE parameters that will enable the router to contact the CHS j

Basic Configuration

server o obtain a configuration
&, secunt|  DHCP
@ Reset | et (WAN)
Firewall

Security Settings

Summary

[E—

B ping
@3 Telnet
LR ciscot

=Eank| Mext = leahl Cannell Help |

Model Type: Cisco 1801 Fﬁ
10S Version: 12401y7| | @ Retresh |

Overview 22:31:13 UTC Thu Feh 222007
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Tipp  Der Cisco SDM Express-Assistent fordert Sie zur Eingabe eines geheimen Kennworts auf, um den
Zugriff auf die Cisco I0S-Software zu regeln. Notieren Sie sich das von Ihnen eingegebene Kennwort
am besten, damit Sie es nicht vergessen. Es wird weder im Feld ,,Geheimes Kennwort aktivieren“, noch
im Fenster ,Ubersicht* angezeigt und kann nicht zuriickgesetzt werden, ohne dass die
Routerkonfiguration geléscht wird. Sie werden zudem aufgefordert, den Standardwert fir die
LAN-IP-Adresse des Routers zu andern.

Schritt3 Sobald das Zusammenfassungsfenster erscheint, geben Sie die LAN-IP-Adresse, den von lhnen
definierten Benutzernamen und das zugehdrige Kennwort ein, und klicken Stedigf stellen. Diese
Informationen bendtigen Sie, um die Verbindung zum Router erneut herzustellen und weitere
Einstellungen zu konfigurieren.

Schritt4 Beenden Sie Cisco SDM Express, und fuhren“8iggabe 5: Erneuter Verbindungsaufbau zum Router
anhand der neuen IP-Adressalis, um den Computer neu zu konfigurieren und die Verbindung zum
Router unter Verwendung der neuen IP-Adresse, die Sie der LAN-Schnittstelle zugewiesen haben,
erneut herzustellen.

Cisco Router and Security Device Manager Kurzanleitung
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I Aufgabe 5: Erneuter Verbindungsaufbau zum Router anhand der neuen IP-Adresse

Aufgabe 5: Erneuter Verbindungsaufbau zum Router anhand der

neuen IP-Adresse

Wenn Sie die IP-Adresse der LAN-Schnittstelle des Routers, wie durch den Cisco SDM
Express-Assistenten empfohlen, geandert haben, ist die Verbindung zum Router unterbrochen worden.
Gehen Sie folgendermalRen vor, um wieder eine Verbindung zum Router herzustellen:

Schritt 1

Konfigurieren Sie den Computer gegebenenfalls neu. Wenn Sie in Aufgabe 4 einen DHCP-Server im

Router konfiguriert haben, konfigurieren Sie den Computer fir den automatischen Bezug einer
IP-Adresse (siehe hierzAbbildung 1 auf Seite )3 Wenn der Router bereits als DHCP-Server
konfiguriert war, sich jedoch der Adressenpool gedndert hat, 6ffnen Sie auf dem Computer ein
Befehlsfenster, und geben $peonfig /releasegefolgt vonipconfig /renew ein, um eine neue

IP-Adresse vom Router zu erhalten.

Wenn Sie keinen DHCP-Server im Router konfiguriert haben, verwendet Ihr Netzwerk statische
IP-Adressen, und Sie miussen der Ethernet-Schnittstelle des Computers eine neue IP-Adresse zuweisen.
Die Adresse muss demselben Subnetz angehdren wie der in Aufgabe 4 konfigurierte Ethernet-Port des
Routers Abbildung 7zeigt eine Beispielkonfiguration fir den Computer: Die LAN-IP-Adresse des
Routers lautet 192.0.2.1 (wie im Feld ,Standard-Gateway" angegeben) und die Subnetzmaske
255.255.255.0. Der Computer wird mit der IP-Adresse 192.0.2.2 konfiguriert, die sich im selben Subnetz

wie der Router befindet.

Abbildung 7

IO oo M [ PO eI ES:

—
General

'ou can get IP settings azsigned automatically if your network: supports
this capability. Otherwise, you need to ask your network adminiztrator for

the appropriate IP settings.

() Obtain an IP address automatically
(¥ Use the following IP address:

Konfigurieren des Computers mit einer neuen statischen IP-Adresse

2]

IF address: 192, 0. 2 .2
Subnet mazk: 205,285 286 .0
D efault gateway: @2, 0.2 .1
(%) Usze the following ONS server addreszes:
Freferred DMS zerver:
Alternate DMS zerver
[ QK ] [ Cancel ] %
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Schritt 2

Schritt 3

Aufgabe 5: Erneuter Verbindungsaufbau zum Router anhand der neuen IP-Adresse W

Offnen Sie einen Webbrowser, und geben Sie die neue IP-Adresse ein, die Sie der LAN-Schnittstelle des
Routers zugewiesen haben.

http://  neue IP-Adresse

Wenn Sie beispielsweise der LAN-Schnittstelle die IP-Adresse 192.0.2.1 zugewiesen haben, missen Si
im Browser den folgenden Befehl eingeben.

http://192.0.2.1

Geben Sie den Benutzernamen und das Kennwort ein, die Sie in Aufgabe 4 definiert haben. Ist SDM auf
Ihrem Router installiert, erscheint die Cisco SDM-Startseite (Skbdédung 8.

Abbildung 8 Cisco SDM-Startseite

=] Q ? wlaln

Refresh Save Search Helgp CISCO

@ Home Configure E onitar
Hardware More ... Software Mare ...
—

'i Model Type: Cigco 1841 108 Version: 12401T

Available / Total Memory(MB): 851192 MB SDM Version: 24

Cisco 1841 Total Flash Capacity: 122 MB
< LY L < (]

Configuration Overview “Wiewy Running Config

“‘:‘r Interfaces and Connections = Up

Total Supported LAN: 1 Total Supported WAN: 1]
Configured LAN Iterface: 1 Total WAN Connections: ]
DHCP Server: Mot Configured

g Firewall Policies

& Up oy

IPSec (Site-to-Site): 0 GRE over IPSec: 1]
Xauth Login Required: 0 Easy VPN Remote: ]
No. of DMVPHN Clients: 0 No. of Active VPN Clients: 0

Mo. of Static Route: 2 Total Active Signatures: 338

Dynamic Rowting Protocols: None No. of IPS-enabled Interfaces: 2
SDF Version: 5259.0
Security Dashboard

[ I | ———

221340 UTC Thu Feh 22 2007 7%‘

230488
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I Aufgabe 5: Emeuter Verbindungsaufbau zum Router anhand der neuen IP-Adresse

Wenn Sie nach dem untgvorgehensweise bei Verwendung der Cisco SDM-CD" auf Seite 7
beschriebenen Verfahren vorgegangen sind, erscheint das Cisco SDM Express-Ubersichtsfenster
(sieheAbbildung 9 auf Seite 14

Abbildung 9 Cisco SDM Express-Stratseite

8202 FEX)
Help | About | Exit
alvalr
cisco
asks Queruie
{j, Crverview LAN -]
(‘P Bazic Configuraton
W Lan ( ? Total Supported LAN: 2
3 rtemet phiam) Ak Configured LAN Interface: 1
g Fireswall @ 3
DHCP ] . -l
o maT
3 Routing Internet (WAN) ]
m Security
&5 Reset fo Factery Defaut Total Supported WAN: 1(ADS5L)
Total WAN Connections: 0
Firewall @ Inactive -]
— 0 0
@& Ping Firewall: Mot Gonfigured
@ Telnet
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Schritt4 Testen Sie die von lhnen konfigurierte Internetverbindung (WAN-Verbindung), indem Sie ein anderes
Webbrowser-Fenster 6ffnen und die Verbindung zu einer Website herstellen. Wenn Sie die Verbindung
zu einer Website, beispielsweise www.cisco.com, herstellen kénnen, funktioniert Ihre WAN-Verbindung
einwandfrei. Andernfalls kdnnen Sie die WAN-Einstellungen mit Cisco SDM Express oder Cisco SDM
korrigieren.

Schritt5 Wenn Sie die Cisco SDM-CD erhalten haben, gehen SiAufgabe 6: Installation von SDM von der
CD”, um SDM zu installieren.

Wenn Sie die Cisco SDM-CD nicht erhalten haben, ist SDM bereits auf Ihrem Router installiert. In
diesem Fall kbnnen Sie zum Abschniftisco SDM verwenden* auf Seite Igehen, um mehr iber SDM
zu erfahren.

S
Hinweis Sie koénnen auf den Cisco SDM-Link im Cisco SDM Express-Ubersichtsfenster klicken, um Cisco SDM

zu starten, wenn es bereits auf lhrem Router installiert ist. Wenn Sie die Cisco SDM-CD erhalten haben,
ist Cisco SDM noch nicht auf lhrem Router installiert.
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Aufgabe 6: Installation von SDM von der CD Il

Aufgabe 6: Installation von SDM von der CD

Schritt 1

Wenn Sie Uber die Cisco SDM-CD verfligen, kdnnen Sie Cisco SDM auf dem Computer und dem Router
installieren. Wurde Cisco SDM gestartet, als Sie die Verbindung zum Rowiefgabe 5: Erneuter
Verbindungsaufbau zum Router anhand der neuen IP-Adersseit herstellten, ist Cisco SDM bereits

auf dem Router installiert, und Sie missen diesen Vorgang nicht ausfihren.

Der Installationsassistent auf der CD leitet Sie durch die Installation der Cisco SDM-Software und ihrer
Komponenten auf dem Computer und dem Router. Indem Sie Cisco SDM auf lhrem Computer
installieren, kénnen Sie Cisco SDM zur Konfiguration und Verwaltung anderer Router im Netz
verwenden.

Kehren Sie zum CD-Bildschirm zuriick, und klicken Sie @DM installieren (Abbildung 10 auf
Seite 15.

Abbildung 10  Klicken Sie auf ,,SDM installieren*!

Il
afraln
Install Cisco Router and Security Device Manager (SDM) CIsco
Install SDM

ﬂ [ Lets you install SDM on your PC or

ol URa Nouiay AP on your router, If you haven't setup
vour router yet, click First-time
Router Sefup to create a connection

ﬁ Install SOM 1o the Intemet,

S 0

T
FiEs]
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I Aufgabe 6: Installation von SDM von der CD

Schritt2 Wenn das Fenster ,Installationsoptionen” angezeigt wird (sédfieldung 11), wahlen Sie den
Speicherort fir die SDM-Installation. Wenn $}é&eser Computerauswahlen, wird SDM auf dem
Computer installiert. Dadurch kénnen Sie neben dem gerade eingerichteten Router andere Router im
Netz konfigurieren und Uberwachen.

Abbildung 11 Wéhlen Sie, wo Cisco SDMinstalliert werden soll.

Cisco SDM - Installation Wizard

Install Dptions

Install Cisco SDM on this computer or on the router.

Select where you want to inzstall Cizco SO,

Installz Cisco SDM on this computer.
" Cisco Router

Installz Cisco SDM on your router's flazh memory.

" Both [computer and rauter]

Installz Cisco SDM on this computer and on wour router's flash memary.

< Back I Mest » I Cancel |

127534

Sie kdnnen Cisco SDM und die zugehdérigen Anwendungen auch nur auf dem Router oder dem
Computer und dem Router installieren.

Schritt3 Fihren Sie den Installationsassistenten aus.
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Tipp

Wenn Cisco SDM auf dem Router installiert ist starten Sie SDM, indem Sie einen Browser 6ffnen
und die neue IP-Adresse eingeben, die Sie der LAN-Schnittstelle zugewiesen haben (wie schon zuvor ir
Aufgabe 5: Erneuter Verbindungsaufbau zum Router anhand der neuen IP-Adresse, au).Seite 12

http://  neue IP-Adresse

Wenn die LAN-IP-Adresse des Routers beispielsweise 192.0.2.1 lautet, geben Sie den folgenden
Befehl ein:

http://192.0.2.1

Wenn Cisco SDM auf dem Computer installiert ist starten Sie SDM durch Auswahl im Startmeni
(Start->Programme > Cisco Systems> SDM 2.x. Geben Sie danach die IP-Adresse des Routers im
SDM-Startfenster ein (sieh&bbildung 12).

Abbildung 12 SDM-Startfenster

SO will be launched from the PC using the ol I Il I I
default broveser.
cisco

Device |P Address or Hosthame : | 192.0.2.1 hd

[™ This device has HTTPS enabled and | wart to use it.

Launch | Cloze |

129302

Wenn Sie Internet Explorer auf einem Computer verwenden, auf dem das Betriebssystem Windows XP
mit Service Pack 2 ausgefuhrt wird, und Internet Explorer eine Meldung anzeigt, die besagt, dass aktive
Inhalte dieser Datei, die auf Ihren Computer zugreifen kdnnten, nicht angezeigt werden, wéhlen Sie im
Internet Explorer-Menixtras > Internetoptionen > Erweitert und aktivieren Sie die Option

Ausfuhrung aktiver Inhalte in Dateien auf dem lokalen Computer zulassenKlicken Sie auf
Ubernehmen und starten Sie SDM neu.

Cisco SDM bietet Ihnen eine Reihe benutzerfreundlicher Assistenten, die Sie Schritt flr Schritt durch
die Konfiguration lhres Routers leiten, ohne dass hierzu Kenntnisse der CLI-Schnittstelle von Cisco 10S
notwendig sind. Sie kdnnen Cisco SDM-Assistenten dazu verwenden:

- weitere LAN- und WAN-Verbindungen zu konfigurieren.
- Firewalls zu erstellen.

- VPN-, Easy VPN- und DMVPN-Verbindungen zu konfigurieren sowie digitale Zertifikate zu
erstellen und zu verwalten.

- eine Sicherheitsprifung fir den Router durchzufiihren und Sicherheitsprobleme von SDM beheben
zu lassen.

« eine Router-Basiskonfiguration vorzunehmen.
- NAT-Regeln (NAT = Network Address Translation) fur den Router festzulegen.
» QoS-Richtlinien (QoS = Quality of Service) zu erstellen.

[ oL-9393-02
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Nachdem Sie Assistenten zur Erstellung von Basiskonfigurationen verwendet haben, kdnnen Sie diese
mit SDM bearbeiten. Sie kdnnen Firewalls bearbeiten, um eine Firewallrichtlinie flr Ihr Netz zu
erstellen. Zudem kénnen Sie das Intrusion Prevention System (IPS) auf dem Router konfigurieren und
verwalten, um das Netz vor Angriffen zu schiitzen, und weitere Aufgaben ausflihren, wie beispielsweise
das Erstellen von Benutzerkonten und Routerverwaltungsrichtlinien.

Klicken Sie zum Aufrufen eines Assistenten auf die Schaltflache ,Konfigurieren oben auf der
SDM-Startseite (siehAbbildung 8 auf Seite 1)3 und klicken Sie danach auf die entsprechende
Schaltfliche im linken Rahmen des SDM-Konfigurationsfensters (gibhgdung 13 auf Seite 18

Abbildung 13  Ein Cisco SDM-Konfigurationsfenster
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Security Audit
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i, 40

Routing

Inkrusion Prevention
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Quality of Service
v
N,
MAC Create Mew Connection
{7 . ?
e T How do |:  How Do | Configure an Unsupported WAN Interface? D ﬂ -
g
Caonfigure the router settings 00:20:47 UTC Sat Feh 24 2007 é‘ il

Anhand der Schaltflachidilfe in den verschiedenen SDM-Fenstern kdnnen Sie nahere Informationen
zur jeweils auszufuhrenden Aufgabe anzeigen.

Cisco SDM speichert Anderungen an der aktiven Konfiguration des Routers automatisch. Sie kénnen die
aktive Konfiguration auRerdem als Startkonfiguration speichern.
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Die Konfiguration ist damit abgeschlossen! Weitere
Verwendungsmaglichkeiten

Nachdem Sie mit Cisco SDM eine Anfangskonfiguration fur Ihren Router definiert haben, kénnen Sie
Cisco SDM zur Konfiguration weiterer Funktionen oder zum Andern bestehender Funktionseinstellungen
verwenden. Anhand der Cisco SDM-URL-Adresse kénnen Sie Cisco SDM jederzeit starten, um die
Routerkonfiguration zu erweitern oder zu andern.

Wenn Sie Uber weitere von Cisco SDM unterstitzte Router verfiigen, auf denen Sie die Software
installieren mochten, lesen Sie hierzu den AbschAittualisieren auf die neueste Version von Cisco
SDM* auf Seite 19

Weitere Informationen tUber Cisco SDM und Uber Ihren Router

Weitere Informationen tber Cisco SDM-Funktionen finden Sie in der Online-Hilfe von Cisco SDM.
Néhere Hinweise zu Cisco SDM sind zudem auf der Cisco SDM-Website unter
http://www.cisco.com/go/sdnverfligbar. Auf dieser Website finden Sie detaillierte Informationen tber
Cisco SDM, einschlief3lich Antworten auf haufig gestellte Fragen (FAQs) zu Cisco SDM, einem
Datenblatt, einer Kundenprasentation, einem Flash-Demo und Links zu technischer Dokumentation und
Produkt-Updates. Wenn Sie einen Router vom Typ Cisco 83x konfigurieren, sollten Sie das folgende
Dokument lesen:

« Wechsel von der Cisco-Router-Webeinrichtung zum Cisco Router and Security Device Manager auf
Routern der Cisco 83x-Reihe.

In der Kurzanleitung des Routers finden Sie Informationen Uiber andere Verfahren, z. B. Uber das
Verbinden eines Computers mit dem Port der Routerkonsole, um bei Bedarf die CLI verwenden zu
konnen, oder die Kontrolle der Installation anhand der Router-LEDs. In der Kurzanleitung sind
moglicherweise auch wichtige Garantieinformationen enthalten.

Aktualisieren auf die neueste Version von Cisco SDM

Cisco SDM wird regelmalig durch neue Funktionen verbessert. Wenn Sie Cisco SDM bereits auf Inrem
Router ausfiihren, kbnnen Sie Cisco SDM automatisch aktualisieren, indem Sie im Meni ,Extras” die
OptionCisco SDM aktualisierenwéhlen. Cisco SDM prift dann, ob eine neuere Version verfugbar ist.

In diesem Fall erhalten Sie die Mdglichkeit, diese Version herunterzuladen und auf dem Router zu
installieren.

Wenn Sie Uber einen von Cisco SDM unterstitzten Router verfligen, auf dem die Software nicht
installiert ist, kbnnen Sie die aktuelle Version von Cisco SDM und die Anweisungen fir die Installation
auf dem Router kostenlos unter der folgenden Adresse herunterladen:

http://www.cisco.com/pcgi-bin/tablebuild.pl/sdm

Kontrollieren Sie anhand der Versionshinweise fiir Cisco SDM, ob der Router, auf dem Sie die Software
installieren mochten, von SDM unterstitzt wird.

[ oL-9393-02
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I Verwenden der Cisco 10S-Startsequenz

Aktualisieren von SDM von der CD

Sie kdnnen die SDM-Software auf anderen Routern mithilfe der SDM-CD aktualisieren. Gehen Sie nach
dem im Abschnitt,Aufgabe 6: Installation von SDM von der CD* auf Seite i&schriebenen Verfahren

vor, und wahlen Sie auf dem Bildschirm ,Installationsoptionen” die Of@i@co Router (siehe

Abbildung 11 auf Seite )6 Geben Sie die IP-Adresse des Routers, einen Benutzernamen der
Berechtigungsstufe 15 und das Kennwort ein. Wenn Sie gefragt werden, ob Sie die SDM-Software
Uberschreiben wollen, klicken Sie ald. Der Installationsassistent aktualisiert die SDM-Software auf
Ihrem Router.

Verwenden der Cisco I0S-Startsequenz

~

In diesem Abschnitt wird die Verwendung der Cisco 10S-Startsequenz anstelle von Cisco SDM zur
Konfiguration des Routers erlautert.

Hinweis

Schritt 1

Schritt 2

Schritt 3

Wenn Sie den Router bereits mit Cisco SDM konfiguriert haben, brauchen Sie diesen Abschnitt nicht zu
lesen.

Da Cisco SDM eine Standardkonfigurationsdatei verweridkett Ihr Router die Cisco
I0S-Standardstartsequenz nicht aGée konnen diesem Abschnitt Informationen Gber die Ausfuhrung
des Cisco 10S-Setup-Programms entnehmen, um eine TFTP- oder BOOTP-Konfiguration
herunterzuladen oder andere verfugbare Funktionen mithilfe der Cisco I0S-Standardstartsequenz zu
nutzen. Sie erfahren zudem, wie Sie Cisco SDM auch in Zukunft verwenden kénnen.

Die Konfigurationsdatei aus dem Lieferumfang lhres Routers erfillt die folgenden Funktionen:

- Sie stellt eine IP-Adresse fir die FastEthernet-Schnittstelle bereit, indem sie eine Schnittstelle in
lhrem LAN aktiviert.

« Sie aktiviert den HTTP/HTTPS-Server lhres Routers und lasst dadurch den HTTP-Zugriff iber das
LAN zu.

- Sie erstellt einen Standardbenutzernanwsc) und ein Standardkennworti$co mit der
Berechtigungsstufe 15.

» Sie aktiviert Telnet/SSH-Zugriff auf den Router Gber das LAN.

Wenn Sie die vorhandene Konfiguration lIdschen und die Cisco 10S-Startsequenz nutzen mdchten,
mussen Sie die folgenden Schritte ausfiihren. Cisco SDM bleibt dabei auf dem Router installiert.

Verbinden Sie das hellblaue Konsolenkabel aus dem Lieferumfang des Routers auf der Routerseite mit
dem blauen Konsolen-Port und auf der Computerseite mit einer seriellen Schnittstelle. Eine Anleitung
hierzu finden Sie im Handbuch fir die Hardwareinstallation des Routers.

Verbinden Sie den Router tiber das Netzkabel mit einer Netzsteckdose, und schalten Sie den Router ein.
Eine Anleitung hierzu finden Sie in der Kurzanleitung des Routers.

Verwenden Sie HyperTerminal oder ein ahnliches Terminalemulationsprogramm auf lhrem Computer
zur Verbindung mit dem Router. Stellen Sie hierzu die Terminalemulation auf 9600 Bd, 8 Datenbits,
keine Paritat, 1 Stopp-Bit und keine Datenflusskontrolle ein.
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Schritt4 Geben Sie den Benutzernamzscound das Kennwortiscoein, wenn Sie dazu aufgefordert werden.
S

Hinweis Diese Anmeldeinformationen werden nach der ersten Verwendung ungliltig, und Sie missen wéahrend
dieser Sitzung einen neuen Benutzernamen und ein Kennwort erstellen, um sicherzustellen, dass Sie sic
kunftig beim Router anmelden kénnen. Der Benutzer muss mit Berechtigungsstufe 15 konfiguriert
werden.

Schritt5 Geben Sie an der Eingabeaufforderung fiir den Router den Bafebleein. Die
Standardkonfigurationsdatei konfiguriert kein ,enable“-Kennwort.
yourname> enable
yourname#

Schritt6 Erstellen Sie einen neuen Benutzernamen und ein Kennwort, indem Sie den folgenden Befehl eingeber
usernameusernameprivilege 15 secret Opassword
Ersetzen Sieisernamaind passworddurch den Benutzernamen und das Kennwort, die Sie verwenden
mochten. Melden Sie sich bei kiinftigen Sitzungen mit dem neuen Benutzernamen und dem erstellen
Kennwort beim Router an, anstatt den Benutzernamen ,cisco” und das Kennwort ,cisco“ zu verwenden.

Schritt7 Geben Sie den Befeklase startup-configein.
yourname# erase startup-config

Schritt8 Bestétigen Sie den Befehl mit déingabetaste

Schritt9 Geben Sie den Befeh¢load ein.
yourname# reload

Schritt 10 Bestétigen Sie den Befehl mit déingabetaste

Nachdem Sie die Eingabetaste gedrickt haben, beginnt der Router mit der Ausfiihrung der
Standardstartsequenz. Wenn Sie Cisco SDM spater fur Folgekonfigurationen des Routers verwenden
mdochten, missen Sie den Router manuell so konfigurieren, dass er webbasierte Anwendungen sowie dé
Telnet- und das Secure Shell-Protokoll (SSH) unterstiitzt. Darliber hinaus miissen Sie ein Benutzerkont
der Berechtigungsstufe 15 erstellen. Die entsprechenden Informationen finden Sie im Abschnitt
“Aktivieren von Cisco SDM auf einem Router, der mit der Cisco I0S-Startsequenz konfiguriert wurde”

Aktivieren von Cisco SDM auf einem Router, der mit der Cisco
|0S-Startsequenz konfiguriert wurde

In diesem Abschnitt wird erlautert, wie Cisco SDM auf einem Router aktiviert wird, der mithilfe der
Cisco 10S-Startsequenz oder der CLI-Schnittstelle konfiguriert wurde. Wenn Sie die werkseitige
Startkonfiguration geléscht haben, um die Cisco |0S-Startsequenz zu verwenden, kdnnen Sie Cisco
SDM trotzdem verwenden. Hierzu missen Sie den Router so konfigurieren, dass er webbasierte
Anwendungen unterstiitzt. Dann missen Sie ein Benutzerkonto der Berechtigungsstufe 15 fiir den
Router erstellen, um ihn fur die Unterstitzung des Telnet- und des SSH-Protokolls zu konfigurieren.
Diese Anderungen kénnen unter Verwendung einer Telnet-Sitzung oder einer Konsolenverbindung
vorgenommen werden.
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Konfigurieren des Routers fiir die Unterstlitzung von webbasierten Anwendungen, Telnet/SSH und
Erstellen eines Benutzerkontos der Berechtigungsstufe 15

Schritt 1

Schritt 2

Schritt 3

Schritt 4

Aktivieren Sie den HTTP/HTTPS-Server des Routers mithilfe der folgenden Cisco 10S-Befehle:

Router(config)# ip http server
Router(config)# ip http secure-server
Router(config)# ip http authentication local

Verwendet der Router ein IPSec Cisco |IOS-Abbild, ist der HTTPS-Server aktiviert. Anderenfalls ist nur
der HTTP-Server aktiviert.

Erstellen Sie ein Benutzerkonto der Berechtigungsstufe 15 (zum Aktivieren von Berechtigungen).

Router(config)# username < username > privilege 15 password 0 < password >

Ersetzen Sieusername>und<password>durch den Benutzernamen und das Kennwort, die Sie
konfigurieren mochten.

Konfigurieren Sie SSH und Telnet fir die lokale Anmeldung und die Berechtigungsstufe 15:

Router(config)# line vty 0 4
Router(config-line)# privilege level 15
Router(config-line)# login local
Router(config-line)# transport input telnet
Router(config-line)# transport input telnet ssh
Router(config-line)# exit

(Optional) Aktivieren Sie die lokale Protokollierung fur die Unterstiitzung der
Anmeldeliberwachungsfunktion:

Router(config)# logging buffered 51200 warning

Im folgenden Abschnitt erfahren Sie, wie Sie mit der Verwendung von Cisco SDM auf einem Router
beginnen, der manuell konfiguriert wurde.

Starten von Cisco SDM auf einem manuell konfigurierten Router

Cisco SDM ist eine webbasierte Anwendung, die auf einem Computer ausgefiihrt werden muss, der Gber
ein LAN mit dem Router verbunden iSiabelle 1 auf Seite S8owieTabelle 2 auf Seite &6nnen Sie
entnehmen, mit welchem Router-Port der Computer verbunden werden muss. Ist der Router als
DHCP-Server konfiguriert, muss der Computer fir den automatischen Erhalt einer IP-Adresse
konfiguriert werden. Ist der Router nicht als DHCP-Server konfiguriert, muss der Computer mit einer
statischen IP-Adresse konfiguriert werden, die demselben Subnetz angehért wie die Routerschnittstelle,
mit der Sie den Computer verbinden. Verfligt die Routerschnittstelle beispielsweise tUber die IP-Adresse
192.0.2.1 und ist die Subnetzmaske 255.255.255.248, miissen Sie dem Computer eine IP-Adresse im
Bereich von 192.0.2.2 bis 192.0.2.6 zuweisen.
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Schritt 1

Schritt 2

Cisco.com

Ciscocom W

Offnen Sie auf dem Computer einen Webbrowser, und geben Sie die IP-Adresse ein, die Sie der
LAN-Schnittstelle des Routers zugewiesen haben.

https:// LAN-IP-Adresse

Wenn die LAN-IP-Adresse des Routers beispielsweise 192.0.2.1 lautet, geben Sie den folgenden
Befehl ein:

http://192.0.2.1

Geben Sie den Benutzernamen und das Kennwort ein, die Sahiiit 2von ,Konfigurieren des
Routers fur die Unterstiitzung von webbasierten Anwendungen, Telnet/SSH und Erstellen eines
Benutzerkontos der Berechtigungsstufé définiert haben.

Es erscheint das Cisco SDM-Ubersichtsfenster, wibinildung 8 auf Seite 18argestellt. Wenn Sie
mit der Konfiguration des Routers fortfahren wollen, lesen Sie den Abscl@igto SDM verwenden*®
auf Seite 17

Sie kdnnen unter der folgenden Webadresse auf die aktuelle Cisco-Dokumentation zugreifen:
http://www.cisco.com/univercd/home/home.htm

Die Cisco-Website finden Sie unter dem folgenden URL:

http://www.cisco.com

In der Kurzanleitung des gerade konfigurierten Routers finden Sie Informationen dazu, wie Sie weitere
Dokumentationen erhalten, Feedback zur Dokumentation geben oder technische Unterstitzung erlange
kénnen.
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